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PRESENTACION

Una nueva etapa
para la divulgacion
investigativa

El Boletin e-Investiga retoma su publicacién
como espacio de divulgacion de la produccién
académica de estudiantes y docentes de la
Corporaciéon Universitaria de Asturias. En esta
nueva etapa relne articulos derivados de los
semilleros y proyectos de investigacion
institucionales, escritos con un lenguaje claro y
riguroso que permite llevar el conocimiento

mas alla del aula.

Cada articulo se publica bajo la figura de
coautoria entre estudiantes y docentes
asesores, en reconocimiento al
acompanamiento académico que hace posible

la formacidn investigativa.

Esta edicion abre con una revisiéon documental
del semillero SEMILLAB sobre el papel
de la inteligencia artificial en la gestidn
del riesgo y la detecciéon del fraude en las

fintech colombianas.
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RESUMEN

En Colombia, el uso de servicios financieros
digitales ha crecido de manera sostenida, y los
pagos, las transferencias y otras operaciones en
linea son cada vez mas frecuentes. Este cambio
ha ampliado el acceso a distintos servicios, pero
también ha planteado nuevos retos frente al
fraude financiero. En este escenario, la
inteligencia artificial (IA) puede apoyar la
identificacion de movimientos y
comportamientos inusuales, asi como la gestion
del riesgo. Este articulo presenta una revisién
documental de estudios sobre el uso de la IA en
las fintech para enfrentar el fraude financieroy,
a partir de la comparacion de sus métodos,
resultados, ventajas y limitaciones, identifica los
aportes y las condiciones relevantes para el
contexto financiero colombiano.

Palabras clave: inteligencia artificial; fintech;
gestién del riesgo; fraude financiero; Colombia.
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ABSTRACT

In Colombia, the use of digital financial services
has grown steadily, and online payments,
transfers and other operations are increasingly
common. While this shift has broadened access
to financial services, it has also raised new
challenges regarding financial fraud. In this
context, artificial intelligence (AI) can support
the identification of unusual transactions and
behaviors, as well as risk management. This
article presents a documentary review of studies
on the use of AI in fintech companies to
address financial fraud and, by comparing their
methods, results, advantages and limitations,
identifies the contributions and conditions

relevant to the Colombian financial context.

Keywords: artificial intelligence; fintech; risk
management; financial fraud; Colombia.
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Introduccion

El crecimiento de las plataformas digitales
ha transformado la manera en que las
personas realizan sus operaciones
financieras. Hoy, pagos, transferencias y
otros servicios pueden gestionarse a través
de canales digitales, lo que facilita muchas
actividades cotidianas. Sin embargo, este
crecimiento ha venido acompanado de
nuevas modalidades de fraude, entre ellas el
phishing, el robo de identidad y las
operaciones no autorizadas. Frente a esta
situacion, las instituciones financieras
necesitan fortalecer las herramientas que les
permitan identificar comportamientos
inusuales y responder de manera oportuna a
los riesgos asociados con las operaciones
digitales (Nivia, s. f.).

En este escenario, la IA ha ganado relevancia
en el sector financiero por su capacidad para
analizar grandes volumenes de informacion y

reconocer patrones dificiles de identificar

IA EN LAS FINTECH EN COLOMBIA

mediante métodos tradicionales. Su uso
puede servir de apoyo para detectar posibles
sefales de fraude y fortalecer algunos
procesos de gestidn del riesgo. En Colombia,
esta adopcidn es notable: segun el informe
de Asobancaria (2024), el 73 % de las
entidades financieras ya integra tecnologias
de IA en sus operaciones (C-Level, 2026).
Estas tecnologias han contribuido a mejorar
la eficiencia operativa, automatizar tareas y
reforzar la inclusiéon financiera (Colcob, 2025;
Siglo, 2024).

Aunque la implementacién de la IA ofrece
multiples posibilidades, también exige
atender aspectos como la calidad de los
datos, la privacidad, la seguridad de la
informacién y las condiciones técnicas
necesarias para su despliegue, factores que
pueden influir en sus resultados. Por ello,
resulta importante revisar qué se ha
investigado sobre el uso de la IA en las
fintech y cuales han sido los principales
hallazgos en materia de detecciény
prevencion del fraude financiero.

73 %

Sus operaciones.

B Integra IA

de las entidades financieras en Colombia
integra tecnologias de inteligencia artificial en

No reporta integracion

Figura 1. Adopcidn de la IA en el sector financiero colombiano (cada cuadro equivale al 1 % de las entidades).

Fuente: elaboracién propia con datos de Asobancaria (2024), citados en C-Level (2026).
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Con este propdsito, el presente trabajo
realiza una revision documental de estudios
sobre el uso de la IA en las fintech para la
gestion del riesgo y la deteccidn del fraude
financiero. El objetivo no es desarrollar un
modelo propio, sino comparar las
investigaciones seleccionadas en funcién
de sus metodologias, resultados, ventajas

y limitaciones.

Finalmente, se busca establecer qué
caracteristicas comparten los estudios
revisados y en qué difieren segun el contexto
en que fueron desarrollados. Esta
comparacion permite valorar en qué medida
sus resultados se relacionan con las
condiciones del sector financiero colombiano
y, de este modo, obtener una visién mas
clara del papel que puede desempenar la IA
como apoyo a la gestién del riesgo y a la
deteccion del fraude en las fintech.

Metodologia

El estudio se desarrolla a partir de una
revision documental y comparativa de
investigaciones sobre el uso de la IA en las
fintech, con énfasis en la gestion del riesgo y
la deteccidn del fraude financiero. Se
consideran trabajos realizados tanto en
Colombia como en otros paises, con el fin de
conocer qué aplicaciones de IA se han
empleado, qué resultados han obtenido y
qué ventajas o limitaciones han sefalado sus
autores. Posteriormente, estos hallazgos se
relacionan con las caracteristicas del sector

financiero colombiano.
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La busqueda se realiza principalmente en
Google Scholar, repositorios universitarios y
portales de instituciones del sector
financiero y tecnoldgico, con términos en
espanol e inglés como inteligencia artificial,
fintech, gestion del riesgo, fraude financiero
y deteccion de fraude, asi como sus
combinaciones, para identificar
investigaciones directamente relacionadas

con el tema.

Se revisan principalmente estudios
publicados entre 2020 y 2026; para este
ultimo ano se incluyen los documentos
disponibles al momento de la busqueda. Se
seleccionan los trabajos que permiten
identificar el objetivo de la investigacion, la
metodologia, las herramientas de IA
empleadas y los resultados obtenidos. Se
excluyen los documentos sin relaciéon con la
IA aplicada a la gestion del riesgo o a la
deteccion del fraude financiero, asi como
aquellos que no aportan informacién

suficiente para la comparacion.

Los estudios seleccionados se organizan en
una matriz de analisis que registra autor,
ano, objetivo, metodologia, tipo de IA,
aplicacion, riesgo o fraude analizado,
resultados, aportes y limitaciones. Esta
organizacion ofrece una vision clara de cada
investigacion y facilita su comparacion.

A continuacion, los estudios se comparan
segun las aplicaciones de la IA, las
metodologias, los resultados y las ventajas y
limitaciones reportadas.

Boletin e-Investiga - ISSN 2590-9193
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o1 —

Busqueda

Google Scholar,
repositorios
universitarios y
portales
sectoriales;
términos en
espanol e inglés

02 —

Seleccion

Estudios de 2020
a 2026; criterios
de inclusién y
exclusién

03 -

Matriz de
analisis

Autor, ano,
objetivo, método,
tipo de IA,
aplicacion,
resultados,
aportes y
limitaciones

04

Comparacion

Tendencias
recurrentes y
vacios de
investigacion

05

Contexto
colombiano

Relacién con las
condiciones del

sector financiero
colombiano

Figura 2. Disefio de la revisién documental y comparativa. Fuente: elaboracién propia.

Los elementos recurrentes permiten
identificar tendencias, mientras que los
temas poco desarrollados y las limitaciones
sefaladas por los autores pueden evidenciar

vacios de investigacion.

Por ultimo, los resultados se relacionan con
algunas caracteristicas del sector financiero
colombiano —el crecimiento de las fintech, el
uso de servicios financieros digitales y los
riesgos asociados a este tipo de operaciones
—, a partir de fuentes académicas e
institucionales. La intencidén no es afirmar
que los resultados de investigaciones
realizadas en otros paises se aplican
directamente a Colombia, sino analizar qué
aspectos guardan relacion con las
condiciones del pais.

Resultados

La revision permitié establecer que la IA se
utiliza en el sector financiero para diversas

actividades relacionadas con el analisis de
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informacion, la gestion del riesgo y la
deteccidén y prevencion del fraude. Sin
embargo, las investigaciones no comparten
un mismo enfoque: difieren en sus objetivos,
metodologias, entidades analizadas y formas
de aplicar la IA. Por esta razén, los
resultados deben interpretarse a la luz del
contexto particular de cada estudio.

Gestion del riesgo y toma de decisiones

Uno de los principales usos identificados se
relaciona con la identificacidn y gestion de
riesgos. Herrera Amaya et al. (2025)
analizaron 80 proyectos de entidades
bancarias y fintech en Colombiay
encontraron una relacion entre un mayor
nivel de adopcion de IA y menores niveles de
sobrecostos y retrasos. Ademas, los
proyectos con mayor uso de IA identificaban
una mayor cantidad de riesgos, resultado que
los autores interpretaron como una
posibilidad de deteccién mas temprana
durante la ejecucién.

Boletin e-Investiga - ISSN 2590-9193



E Investiga

En cuanto al apoyo tecnoldgico a la toma de
decisiones, Gémez Salcedo (2025) encontré
una presencia importante de tecnologias
como big data, IA, computacion en la nube y
ciencia de datos en las organizaciones

IA EN LAS FINTECH EN COLOMBIA

analizadas. Estos datos muestran que el uso
de la IA se articula con otras herramientas
que facilitan el procesamiento y el analisis
de grandes volumenes de informacion.

(=]

Big data para almacenamiento y
analisis

IA para la toma de decisiones

Ciencia de datos para evaluar
informacion en tiempo real

50 75 100

92 %

84 %

72%

Porcentaje de organizaciones encuestadas

Figura 3. Uso de tecnologias de datos e IA en las organizaciones analizadas. Fuente: elaboraciéon propia con datos

de Gémez Salcedo (2025).

Deteccion y prevencion del fraude

Los estudios revisados abordan esta
problematica de distintas maneras. Barrera
Gaona et al. (2026) desarrollaron un modelo
predictivo basado en IA y generacion de
datos sintéticos, orientado a la prevencion
temprana del riesgo de fraude financiero en
Colombia. El estudio comprendio varias

etapas: preparacién y anonimizacion de los
datos, generacién de informacion sintética,
construccion y entrenamiento del modelo y
evaluacién de su desempeno. Este trabajo
ilustra la aplicacién de modelos predictivos
en la identificacién temprana de posibles
fraudes, con los datos sintéticos como parte
central de su metodologia.

Prevencion

DATOS 2
FINANCIEROS

Preparaciony
anonimizacion
de los datos

Generacion de
informacion
sintética

Construccion 'y
entrenamiento

temprana del
fraude

Evaluacion del
desempefio
del modelo

Figura 4. Etapas del modelo predictivo con datos sintéticos propuesto por Barrera Gaona et al. (2026). Fuente:

elaboracién propia a partir del estudio.

De manera similar, Becerra-Suarez et al.
(2025) abordaron el desequilibrio entre

operaciones fraudulentas y no fraudulentas

07 CORPORACION UNIVERSITARIA DE ASTURIAS

en los conjuntos de datos utilizados para
entrenar modelos de deteccion. Su

investigacion comparo la generacion
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de datos sintéticos mediante ruido
gaussiano con técnicas como SMOTE y
ADASYN, y reportd mejoras en la precision y
una reduccién de falsos positivos frente a
algunas de las técnicas comparadas. Este
resultado indica que, ademas de la eleccién
del algoritmo, las caracteristicas de los datos
influyen en el desempeio de los sistemas

de deteccion.

La IA como fuente de nuevos riesgos

Mora (2026) propone una perspectiva
diferente: en lugar de concentrarse
Unicamente en la capacidad de la IA para
detectar el fraude, analiza los riesgos que
surgen cuando estas tecnologias se usan
dentro del sistema financiero. A partir de 30
documentos relacionados con Bancolombia,

IA EN LAS FINTECH EN COLOMBIA

Davivienda y Banco de Bogot3, clasificd
riesgos como el fraude digital automatizado,
la suplantaciéon de identidad mediante
herramientas de IA, los ataques cibernéticos
y las vulnerabilidades de la informacion. El
estudio plantea que la IA puede funcionar
como herramienta de proteccion, pero
también generar nuevos riesgos que deben
incorporarse a los sistemas de control.

A esto se suma el enfoque regulatorio de
Goémez Espinosa (2025), quien analiza el uso
de la IA en el ecosistema fintech colombiano
desde una perspectiva juridica y lo compara
con el de otros paises. Este trabajo sefiala el
riesgo de sesgo, la falta de explicabilidad y
las dificultades de supervisiéon como
aspectos que deben considerarse en el uso
de estas tecnologias.

HERRAMIENTA DE
PROTECCION
Anélisis de grandes volumenes IA
de datos e identificacion de
patrones y comportamientos
inusuales que requieren

en el sistema
financiero

revision.

FUENTE DE NUEVOS RIESGOS

Fraude digital
automatizado

Suplantacién de
identidad mediante
herramientas de IA

Vulnerabilidades
de la informacion

Ataques
cibernéticos

Figura 5. Doble rol de la IA en la banca colombiana segun la clasificacién de riesgos de Mora (2026), basada en 30

documentos de Bancolombia, Davivienda y Banco de Bogota. Fuente: elaboracién propia.

Coincidencias y diferencias

La comparacion revela una diferencia de
enfoque importante. Algunas investigaciones
se concentran en la aplicacién técnica de la
IA, como las de Barrera Gaona et al. (2026) y

08 CORPORACION UNIVERSITARIA DE ASTURIAS

Becerra-Suarez et al. (2025), mientras que
otras examinan la gestion del riesgo, la
adopciodn tecnoldgica o las condiciones de
implementacion, como las de Herrera Amaya
et al. (2025) y Gémez Salcedo (2025). La
Tabla 1 sintetiza los estudios revisados.
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Tabla 1. Sintesis de los estudios revisados

Estudio

Enfoque

IA EN LAS FINTECH EN COLOMBIA

Método o evidencia

Aporte principal

Herrera Amaya et al. Gestion del riesgo

(2025) en proyectos
Gomez Salcedo Adopcion
(2025) tecnolégica

Prevencién del
fraude

Barrera Gaona et al.
(2026)

Deteccion del
fraude

Becerra-Suarez et al.
(2025)

Mora (2026) Riesgos de la IA

Gomez Espinosa

(2025) Regulacion

Analisis de 80 proyectos de
bancay fintech en
Colombia

Encuesta a organizaciones
del sector

Modelo predictivo con
datos sintéticos

Comparacién de ruido
gaussiano, SMOTE y
ADASYN

Revisiéon de 30 documentos
de tres bancos

Analisis juridico comparado

Fuente: elaboracién propia a partir de los estudios revisados.

También se identificaron puntos en comun.
Los estudios coinciden en que la IA puede
apoyar el andlisis de grandes volumenes de
informacion y facilitar la identificaciéon de

patrones asociados a riesgos o a

Mayor adopcién de IA
asociada a menos
sobrecostos y retrasos

IA articulada con big data,
nube y ciencia de datos

Identificacion temprana del
riesgo de fraude

Mayor precisiéon y menos
falsos positivos

La IA como proteccion y
como fuente de riesgo

Sesgo, explicabilidad y
supervision como desafios

comportamientos que requieren revision.

Asimismo, destacan la importancia de

contar con datos adecuados y de establecer

controles que acompafen el uso de

estas tecnologias.

Becerra-Suarez et Mora (2026) Gomez Salcedo
al. (2025) (2025)
0 |
= o) o) u

o

Barrera Gaona et
al. (2026)

< APLICACION TECNICA DE LA IA

o

Herrera Amaya et
al. (2025)

o

Gomez Espinosa
(2025)

GESTION, ADOPCION Y REGULACION —

Figura 6. Ubicacion cualitativa de los estudios revisados segun su enfoque predominante. Fuente:

elaboracién propia.
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Al mismo tiempo, se observan diferencias en
las metodologias y en el tipo de evidencia:
algunos estudios emplean analisis
estadisticos de proyectos o encuestas; otros
desarrollan modelos predictivos, realizan
revisiones documentales o abordan el tema
desde el ambito juridico. También varia el
tipo de entidad estudiada: mientras unos
trabajos se enfocan en fintech y banca en
Colombia, otros estudian exclusivamente
entidades bancarias o utilizan informacién
de otros paises. Por ello, las investigaciones
internacionales pueden servir como
referencia, pero sus resultados deben
contrastarse con las condiciones particulares

del sector financiero colombiano.

Finalmente, la revisién evidencia que aun
existe espacio para investigaciones que
articulen la IA, la gestién del riesgo y la
detecciodn del fraude especificamente en el
ecosistema fintech colombiano. Los estudios
abordan estos temas desde diferentes
perspectivas, pero no siempre de manera
integrada. Esta situacién abre oportunidades
para futuras investigaciones, en particular
sobre la disponibilidad y calidad de los
datos, la seguridad de la informacion, la
regulacion, la explicabilidad de los modelos y
las condiciones necesarias para su

implementacion.

Conclusiones y discusion

La revision muestra que la IA tiene una
presencia creciente en el sector financieroy

que sus usos son variados: analisis de

10 CORPORACION UNIVERSITARIA DE ASTURIAS
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informaciodn, gestiéon del riesgo, apoyo a la
toma de decisiones y deteccidn o prevencion
del fraude. Sin embargo, la manera en que se
utiliza cambia de un estudio a otro segun el
tipo de datos analizados, la tecnologia

empleada y el objetivo de cada investigacion.

En cuanto a la gestion del riesgo, los
estudios indican que la IA puede ser una
herramienta de apoyo para identificar y
analizar distintas situaciones de riesgo. El
trabajo de Herrera Amaya et al. (2025), por
ejemplo, encontrd una relacién entre una
mayor adopcién de IA y menores
sobrecostos y retrasos en proyectos de
entidades bancarias y fintech colombianas.
Este hallazgo sugiere que estas herramientas
pueden aportar a la gestidén de proyectos; no
obstante, no permite afirmar que la IA, por si
sola, reduzca los riesgos o los costos.

En el caso del fraude financiero, la IA se
aplica de distintas maneras. Algunos
estudios se enfocan en los modelos para
identificar operaciones fraudulentas; otros,
en los datos empleados para entrenarlos,
incluido el uso de datos sintéticos y de
técnicas orientadas a corregir el
desequilibrio de clases. Un elemento
recurrente es que los resultados no
dependen Unicamente de la técnica, sino
también de los datos disponibles y de las
caracteristicas de cada investigacion. Por
€s0, no puede asumirse que un modelo
tendra el mismo desempeio en todas las
entidades financieras.

Boletin e-Investiga - ISSN 2590-9193
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La inteligencia artificial puede funcionar como
herramienta de proteccion, pero también generar

nuevos riesgos que deben incorporarse a los sistemas

de control.

La comparaciéon también muestra que la IA
no solo representa oportunidades para
prevenir el fraude: su implementacién
plantea nuevos retos. Algunos estudios
advierten sobre riesgos relacionados con la
seguridad de la informacién, la vulnerabilidad
de los sistemas y formas de ataque o
suplantacion cada vez mas sofisticadas. Por
ello, el uso de estas tecnologias debe
acompanarse de controles y medidas de
seguridad adecuados, supervision constante
y criterios claros para el manejo de

la informacion.

En el caso colombiano, existen
investigaciones que ya analizan el uso de la
IA en entidades financieras y fintech del
pais, aunque con enfoques distintos: algunas
se centran en la gestion del riesgo; otras, en
la prevencion del fraude o en la adopcion e
implementacion de estas tecnologias. Esto
confirma que aun hay espacio para

Referencias
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profundizar en la relaciéon entre IA,
gestion del riesgo y fraude dentro de las
fintech colombianas.

Los estudios realizados en otros paises
resultaron Utiles como punto de
comparacién. Sin embargo, sus resultados no
pueden trasladarse directamente al contexto
colombiano, dadas las diferencias entre
mercados, entidades financieras, marcos

regulatorios y caracteristicas de los datos.

En términos generales, la revision evidencia
que el uso de la IA en el sector financiero se
estudia desde diversas perspectivas y que
existe interés en emplearla como apoyo a la
gestién del riesgo y a la deteccién o
prevencion del fraude. Persisten, no obstante,
aspectos insuficientemente desarrollados,
como la disponibilidad y calidad de los datos,
la seguridad de la informacion, la regulacién
y los mecanismos de control. Estos temas
representan oportunidades para continuar
investigando la aplicacion de la IA en el

ecosistema fintech colombiano.
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3(3, ed. especial), 187-199.
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