Seguridad de la Informacion Oficina de
Transito Departamental del Magdalena:
Ausencia de Politicas, Capacitacion vy

Segmentacion de Red.

o Ing. Ramiro Vega Balaguera
Trabajo final presentado por: , .
Ing. Erica Ortiz Rivas
Programa: Especializacion de Ciberseguridad
Docente: Fabricio Echeverria Briones

Fecha: 04-08-2026



(ndice de contenidos

2L=E 4 1= o PP PO PPPTPRPP 4
A o 1] 4 - [ O PP PP TRTTOPPN 5
i [0 4 o Yo [V ofol o o ISP PP PR PRVRPRPRRPRN 7
00 O 0 o} 1= 4 A o J CT=T o T=T =Y PP PTRRRRPPPP 7
1.2, Objetivos ESPECIFICOS ...uviiiiiiiiee ettt e e e e e e e e e enaaeeeenas 8
0 TR |V =1 Yo [o] [o Y= - RSP PPPRRRRPPPR 8
1.3.1. Identificacion y Andlisis del Problema..........cccoooviiiiiiiiiee e 9
1.3.2. Planificacion de 1a SOIUCION ........ooiiiiiiiiieiie e 10

2. ldentificacidon y descripcién un problema al interior de la organizacion.............cccc..u..... 10
2.1.  Descripcion de la empresa @ iNterVeNir.........eiiccieeeeeriieee e ceieee e e e seeee e 12
2.1.1. IVIISTON <.ttt ettt et st sat e et e s et e st e e s be e e b e e nabeebeesaeeenne 12
2.1.2. VISTON ettt sttt e b e e e e et e b e e n e sae e e neenaees 12
2.1.3. MAPA UE PrOCESOS .uvvverieeeeeieciirrreeeeeeeeieiiitrrreeeeeeeeieessraereeeseseessatrrseseeeeesessssnssens 13
2.1.4. Descripcion del proceso a intervenir.......ocveeeeeeeeeccciieeeee e 15
2.1.5. Descripcion del problema que presenta el proceso........cceeeeeccvreeeeeeeeeeeeccnnnnen. 16

3. Establecimiento de planes de accién para la solucion del problema.........cccceveeeennnnneee. 17
3.1.  Establecimiento de ObJEtiVOS ......coocciiiiiiiiec e 18
3.2, DescripCion de 1@ SOIUCION .....eeeeeiiicceieeee e e e e e e arrer e e e e e e 18
3.3.  Secuencia de actividades para ejecucion de la solucidn .........ccceeeeeeieciirieeeeneeeennnnn, 19
3.4. Descripcidon de recursos necesarios para la ejecucion de la solucion...................... 20
4. Definicion del alcance de la solucidn, partes interesadas, cronograma y presupuestos. 22

4.1.  Alcance final de 1a SOIUCION .....oiiiiiiiiiiiieeeee e 23
4.2. Identificacidn de responsables de las actividades para ejecucidn............cccuveeeene... 24

4.3. Cronograma de €JECUCION.......uvveeeeieeeieiiiirrrereeeeeeeeiiirrrereeeeessesssrrareeeeeseeesssssrreneeeeens 24



5.

4.4. Presupuesto.............

Referencias bibliograficas



RESUMEN

El presente proyecto de aplicacién, desarrollado bajo la metodologia de investigacién-accidn,
tiene como propdsito el disefio de una propuesta de fortalecimiento de la seguridad de la
informacién para la Oficina de Transito Departamental del Magdalena, dependencia de la
Gobernacién del Magdalena encargada de la gestidn de tramites relacionados con el transito
y transporte en el departamento. A partir del diagndstico del proceso de Gestidon de
Tecnologias de la Informacién, se identificaron brechas relacionadas con la ausencia de
lineamientos formales para la gestién de credenciales y contrasefias, actualizaciéon de
aplicaciones y software, copias de seguridad (backup), uso seguro de dispositivos moéviles y
capacitacién del personal de la oficina. También se evidencid la ausencia de una segmentacion
légica de la red mediante VLAN que permita separar los equipos de la Oficina de los
dispositivos utilizados por usuarios invitados de otras dependencias de la Gobernacién. El
analisis de estas condiciones se realizé tomando como referencia los controles aplicables del
Anexo A de la norma ISO/IEC 27001:2022, los lineamientos del Modelo de Seguridad y
Privacidad de la Informacion (MSPI) y las disposiciones legales aplicables en materia de

seguridad de la informacion y proteccion de datos.

Con base en las brechas identificadas, se disefidé una propuesta que integra tres componentes
principales: una propuesta de politica de seguridad de la informacion que contempla
lineamientos para la gestidn de credenciales y contraseias, actualizacién de software vy
aplicaciones, copias de seguridad y uso seguro de dispositivos moviles; una propuesta de
segmentacion logica de la red mediante VLAN vy reglas de acceso; y un programa de

capacitacién y concientizacién en seguridad de la informacidn para el personal de la Oficina.

El alcance del proyecto comprende exclusivamente el diagnéstico, disefio, documentacién y
validacién de estas propuestas, por lo que no contempla la adquisicion de recursos,
configuracion de equipos, implementacién de VLAN, puesta en funcionamiento de politicas,
ejecucidn de copias de seguridad ni realizacién de jornadas de capacitacién. Como resultado,
se obtiene una propuesta estructurada que establece lineamientos, procedimientos vy
recomendaciones para el fortalecimiento de los controles de seguridad de la informacién y
gue podra servir como base para una eventual implementacion futura por parte de la entidad

y las areas responsables de las tecnologias de la informacion.



Palabras clave: seguridad de la informacidn, gestidon de riesgos, ISO/IEC 27001, segmentacion

de red, politica de seguridad, capacitacion, credenciales.

ABSTRACT

This applied research project, developed using an action research methodology, aims to
design a proposal to strengthen information security for the Magdalena Departmental Transit
Office, a branch of the Magdalena Governor's Office responsible for managing transit and
transportation-related procedures in the department. Based on a diagnostic assessment of
the Information Technology Management process, gaps were identified related to the lack of
formal guidelines for managing credentials and passwords, updating applications and
software, performing backups, ensuring the secure use of mobile devices, and training office
staff. The project also revealed the absence of logical network segmentation using VLANS,
which would separate the office's equipment from devices used by guest users from other
departments within the Governor's Office. The analysis of these conditions was conducted
using as a reference the applicable controls of Annex A of the ISO/IEC 27001:2022 standard,
the guidelines of the Information Security and Privacy Model (MSPI), and the applicable legal

provisions regarding information security and data protection.

Based on the identified gaps, a proposal was designed that integrates three main components:
a proposed information security policy that includes guidelines for credential and password
management, software and application updates, backups, and secure use of mobile devices;
a proposal for logical network segmentation using VLANs and access rules; and an information

security training and awareness program for Office personnel.

The scope of the project exclusively includes the diagnosis, design, documentation, and
validation of these proposals; therefore, it does not include the acquisition of resources,
equipment configuration, VLAN implementation, policy activation, backup execution, or
training sessions. As a result, a structured proposal is obtained that establishes guidelines,
procedures and recommendations for strengthening information security controls and that
can serve as a basis for eventual future implementation by the entity and the areas

responsible for information technologies.



Keywords: information security, risk management, ISO/IEC 27001, network segmentation,

security policy, training, credentials.



1. INTRODUCCION

Este proyecto de aplicacion en investigacidn-accidn se centrd en la identificacidn y resoluciéon
de describa la Oficina de Transito Departamental del Magdalena, permitiendo integrar teoria
y prdactica en un entorno real. Mediante un enfoque de investigacidén-accion, se desarrollaron
habilidades de diagndstico, analisis y planificacién orientadas a mejorar la eficiencia y
efectividad de un proceso critico en la organizacidn. La estructura del proyecto incluyd una
revision exhaustiva del contexto organizacional y la implementacién de una solucién factible

que responde a las necesidades de la organizacién y optimiza su desempefio.

1.1. OBJETIVO GENERAL

El objetivo principal del proyecto es disefiar una solucion operativa al problema de seguridad
de la informacidon que se presenta en la Oficina de Transito de la Gobernacidn del Magdalena,
mediante la identificacidn y analisis de las brechas existentes entre las medidas de seguridad
actualmente implementadas y los controles necesarios para proteger los servicios y activos

tecnoldgicos propios de la entidad.

Para ello, se evaluaran las condiciones actuales relacionadas con:

e Politicas de credenciales y contrasefias.

e Politicas de actualizacién de aplicaciones y software.
e Segmentacion de redes.

e Politicas de uso de dispositivos moviles.

e Politicas de copias de seguridad.

e Capacitacién del personal en temas de seguridad de informacion.

La identificacion y evaluacién de las brechas y vulnerabilidades encontradas servirdan como
base para el disefio de una solucion de seguridad de la informacion, orientada a fortalecer
los controles internos, reducir la superficie de ataque y establecer medidas de proteccion
adecuadas para los activos tecnoldgicos que se encuentran bajo la administraciéon de la

entidad.



1.2. OBJETIVOS ESPECIFICOS

Los objetivos especificos se formulan bajo criterios SMART (especificos, medibles, alcanzables,
relevantes y con tiempo definido), de manera que cada uno cuente con un indicador de

verificacidn al cierre del proyecto:

1. Diagnosticar las causas raiz y los impactos asociados a las vulnerabilidades
identificadas en el proceso de Gestion de Tecnologias de la Informacion de la Oficina
de Transito Departamental del Magdalena, mediante un analisis de brecha (GAP)
frente a los controles aplicables del Anexo A de la norma ISO/IEC 27001:2022 y una
valoracion de riesgos de seguridad de la informacidn, con el propdsito de determinar
las principales brechas, riesgos y necesidades de tratamiento.

2. Disefiar politicas y procedimientos de seguridad de la informacién para la Oficina de
Transito Departamental del Magdalena, orientados a la gestiéon de credenciales y
contrasefias, actualizacidon de software y aplicaciones, copias de seguridad y uso
seguro de dispositivos moéviles, con el propdsito de establecer lineamientos que
permitan reducir la exposicién a vulnerabilidades y fortalecer la proteccién de los
activos de informacién bajo administracion de la Oficina.

3. Disefiar una propuesta integral de fortalecimiento de los controles de seguridad de la
informacién de la Oficina de Transito Departamental del Magdalena, que contemple
la segmentacion légica de la red mediante VLAN vy reglas de acceso, asi como un
programa de capacitacién y concientizacidon dirigido al personal sobre practicas
seguras, manejo de informacién, phishing, dispositivos moéviles y reporte de
incidentes, con el propdsito de reducir los riesgos asociados a la infraestructura de red
y al factor humano.

1.3. METODOLOGIA

El proyecto se desarrollé mediante la metodologia de investigacidn-accion, la cual facilitd una
colaboracién continua entre los dos integrantes del equipo de estudiantes y el docente asesor
a lo largo del proceso, permitiendo validar y ajustar los hallazgos obtenidos sobre la Oficina
de Transito de la Gobernacién del Magdalena. Esta metodologia proporcioné un enfoque
sistematico para identificar el problema de seguridad de la informacién de la entidad, formular
hipdtesis sobre sus causas y proponer soluciones fundamentadas en un contexto real,
ajustando las estrategias conforme se profundizaba en el diagndstico. La investigacidon-acciéon
ofrecid asi un marco flexible y participativo para ejecutar el proyecto de manera estructurada,
generando una intervencion bien fundamentada y con alto potencial de impacto para la

entidad.



El desarrollo del proyecto se estructurd en tres etapas secuenciales, cada una de las cuales
aborda un aspecto especifico de la intervencién en la Oficina de Transito Departamental del
Magdalena. En la primera etapa —desarrollada en el presente documento— se identificé y
analizé el problema organizacional, incluyendo una descripcién detallada de la entidad, su
mision, vision y el proceso de gestion de tecnologias de la informacién afectado. La segunda
etapa se centrard en la planificacion de la solucidn, estableciendo objetivos y actividades
concretas para el fortalecimiento de las politicas de seguridad, gestion de credenciales, copias
de seguridad, uso de dispositivos moéviles, capacitacion del personal y la segmentacion de la
red. En la tercera etapa se definiran aspectos operativos como el cronograma, el presupuesto

y la asignacién de responsables.
1.3.1. Identificacién y Analisis del Problema

En la primera etapa, se realizé un andlisis exhaustivo de la organizacién y del contexto en el
cual se desarrolla el proceso afectado. Se documenté el problema identificando sus causas
raiz, efectos y puntos criticos que afectaban el desempefio del proceso. Este diagndstico inicial
fue esencial para estructurar la solucion y asegurar que la intervencidn respondiera de manera

precisa a las necesidades de la organizacion.

El diagndstico se desarrolld mediante la revisién de la documentaciéon y lineamientos
disponibles relacionados con la gestién de tecnologias de la informacién de la Oficina de
Transito Departamental del Magdalena, teniendo en cuenta que la dependencia no cuenta
con un documento formal propio que establezca una politica de seguridad de la informacion.
Asimismo, se realizaron entrevistas no estructuradas con el personal encargado de la gestién
de tecnologias de la informacidn y se efectud observacion directa de las practicas relacionadas
con la gestidon de credenciales y contrasefias, actualizacién de aplicaciones y software,
segmentacion de la red, uso de dispositivos moviles, gestiéon de la informacién y demas
controles de seguridad identificados durante el estudio. Los hallazgos obtenidos fueron
contrastados con los controles aplicables del Anexo A de la norma ISO/IEC 27001:2022 y los
lineamientos del Modelo de Seguridad y Privacidad de la Informacién (MSPI) de MinTIC,
utilizando como marco juridico complementario las disposiciones aplicables de la Ley 1581 de

2012 y la Ley 1273 de 2009, con el propédsito de identificar las brechas existentes, determinar



los riesgos asociados y establecer las bases para el disefio de la solucidn de seguridad de la

informacion.
1.3.2. Planificacion de la Solucién

En la segunda etapa, se desarrollé un plan de accion detallado que incluyé la definicion de
objetivos especificos y una secuencia de actividades que permitiria mitigar o resolver el
problema identificado. Esta fase incluyo el disefio de una estrategia de ejecucién organizada
y estructurada que facilitara el logro de los objetivos propuestos y maximizara la eficiencia del
proceso intervenido. La planificacion detallada de actividades y recursos fue clave para

asegurar una implementacion precisa y efectiva.
1.3.2.1. Definicién de Alcance y Recursos

La tercera etapa se enfocé en delimitar el alcance de la intervencidn y los recursos necesarios.
Se establecieron responsables para cada actividad, y se elabord un cronograma de ejecucién
para controlar el avance de la implementacion. Asimismo, se desarrollé un presupuesto que
detalld los costos asociados a cada fase, permitiendo optimizar la asignacién de recursos. Esta
fase asegurd que todas las variables criticas estuvieran alineadas para una ejecucién sin

interrupciones.

2. IDENTIFICACION Y DESCRIPCION UN PROBLEMA AL INTERIOR
DE LA ORGANIZACION

La Gobernacion del Magdalena es la entidad territorial encargada de la administracion publica
del departamento, prestando servicios a la ciudadania y coordinando la gestion de sus
dependencias internas mediante diferentes procesos y sistemas de informacién. Entre estas
dependencias se encuentra la Oficina de Transito Departamental del Magdalena, encargada
de gestionar diferentes servicios relacionados con el transito y transporte, entre los que se

encuentran:

e Siniestralidad: digitalizar y gestionar la informacidén relacionada con los accidentes de
transito ocurridos en las vias del departamento del Magdalena.

e Prevencion y sensibilizacidn: desarrollar acciones orientadas a disminuir la tasa de
siniestralidad, mortalidad y morbilidad asociada a los accidentes de transito en el

departamento.



e Comparendos: gestionar y digitalizar la informacidn relacionada con los comparendos
de transito.

e Audiencias: garantizar el debido proceso y el derecho a la defensa de los presuntos
infractores que, con ocasion de una orden de comparendo emitida por un agente de
transito en ejercicio de sus funciones, solicitan ser escuchados en audiencia publica,
de conformidad con la normativa aplicable.

e Expedicion de licencias de conduccién: gestionar la expedicion de licencias de
conduccidn a las personas que cumplen los requisitos establecidos para su obtencidn.
Actualmente, este servicio se encuentra suspendido.

e Expedicion de licencias de transito: gestionar los tramites relacionados con la
legalizacion ante las autoridades de transito y transporte de la situacion del
propietario, tenedor o poseedor del automotor.

e Otros tramites: atender los requerimientos y tramites relacionados con el parque
automotor matriculado en el departamento, tales como traspasos, duplicados de

licencias, cancelacion de matriculas, entre otros.

En el contexto de la seguridad de la informacion, el diagndstico realizado evidencié que la
Oficina de Trénsito cuenta con determinados mecanismos de proteccidén asociados a servicios
administrados por terceros, particularmente aquellos relacionados con los equipos
proporcionados para el acceso a los servicios de la plataforma RUNT. Sin embargo, estos
controles no cubren necesariamente la totalidad de los activos tecnoldgicos y servicios propios

bajo administracidn de la Oficina.

Asimismo, se identific6 que la Oficina no cuenta con un documento formal propio que
establezca una politica integral de seguridad de la informacién. El diagndéstico permitié
identificar necesidades relacionadas con la gestion de credenciales y contrasefias, la
actualizacion de aplicaciones y software, la gestion de copias de seguridad, el uso seguro de

dispositivos moviles, la capacitacidon del personal y la segmentacién de la red.

En relacion con la infraestructura de red, se identificd que los equipos de la Oficina y los
dispositivos utilizados por usuarios invitados de otras dependencias de la Gobernacién
comparten la misma red, sin una segmentacién légica mediante VLAN que permita establecer
un aislamiento adecuado entre estos perfiles. Aunque la conectividad dispone de un firewall

integrado en el router y existe redundancia mediante una conexidn por antena, la ausencia



de una segmentacion interna adecuada puede incrementar la superficie de exposicion y

facilitar la propagacién de amenazas entre dispositivos conectados al mismo segmento de red.

Estas condiciones evidencian la necesidad de fortalecer los controles de seguridad de la
informacién aplicables a los activos y servicios que se encuentran bajo la administracién de la
Oficina de Transito, mediante el disefio de politicas, procedimientos y controles orientados a

reducir los riesgos identificados y mejorar la proteccién de la informacidn institucional.

2.1. DESCRIPCION DE LA EMPRESA A INTERVENIR

2.1.1. Misién

La Gobernacién del Magdalena tiene como misién liderar la gestion publica departamental,
promoviendo el Desarrollo social, econémico y ambiental del Magdalena mediante la
formulacidon y ejecucidon de politicas publicas eficientes, transparentes y cercanas a la
ciudadania, garantizando el uso responsable y seguro de la informacién institucional, y la
Oficina de Transito departamental del Magdalena siendo una de su dependencia tiene como
mision:
e Disminucién de siniestralidad: Reducir las tasas de mortalidad y morbilidad en los
corredores viales departamentales mediante pedagogia. (Gobernacién del Magdalena,
2021)
e Seguridad vial: Implementar el Plan Departamental de Seguridad Vial articulado con
politicas nacionales. (Gobernacién del Magdalena, 2021)
e Garantia procesal: Digitalizar los comparendos y asegurar el debido proceso en
audiencias publicas de transito. (Gobernacion del Magdalena, 2021)
e Legalizacidn de tramites: Validar, registrar y expedir licencias de transito de acuerdo

con la normatividad vigente. (Gobernacion del Magdalena, 2021)

2.1.2. Visién

La Oficina de Transito Departamental del Magdalena orienta su proyeccion institucional hacia
el fortalecimiento de una movilidad segura y sostenible en el departamento, mediante
acciones dirigidas a mejorar las condiciones de transito, promover la cultura ciudadana y

fortalecer la seguridad vial.



En este marco, la Oficina contempla como principales componentes de su proyeccién:

En el desarrollo de estas funciones, la gestiéon de informacidn constituye un elemento de
apoyo para la prestacion de los servicios y la administracion de los trdmites de transito. Por
esta razén, el fortalecimiento de las practicas de seguridad de la informacién en los procesos
y recursos tecnoldgicos bajo administracion de la Oficina representa un componente

complementario para garantizar la adecuada proteccién de la informaciéon utilizada en el

Movilidad sostenible: proyectar al departamento hacia una infraestructura de

transporte segura, cémoda y accesible, bajo principios de buen gobierno.

(Gobernacién del Magdalena, 2021)

Cultura ciudadana: consolidar las Brigadas de Seguridad Vial y fortalecer la

participacién comunitaria como mecanismos para promover la autorregulacion y

comportamientos seguros en las vias. (Gobernacién del Magdalena, 2021)

desarrollo de sus actividades.

2.1.3. Mapa de procesos

La Gobernacién del Magdalena cuenta con un mapa de procesos institucional en el cual
Transito y Transporte se encuentra definido como uno de sus procesos misionales. Este mapa

permite establecer el contexto institucional en el que se desarrolla la gestion de la Oficina de

Transito Departamental del Magdalena.

MAPA DE PROCESOS
GUBERNABIDN DEL MAGDALENA
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llustracion 1: Mapas de Procesos Gobernacion del Magdalena (Gobernacion del Magdalena, 2021)



Sin embargo, la Oficina de Transito Departamental del Magdalena no cuenta con un mapa de
procesos determinado que presente de manera detallada las actividades desarrolladas en la
dependencia. Por esta razén, para efectos del presente proyecto de grado, se toma como
referencia el mapa de procesos institucional de la Gobernacién y se complementa la
caracterizacion mediante la observacion directa de las actividades desarrolladas diariamente

en la Oficina.

A partir de esta observacidn se elabord un diagrama del flujo de atencidn al usuario y gestiéon
de los tramites, en el cual se representan las principales actividades, decisiones y recorridos

que se presentan durante la atencion de las solicitudes de los ciudadanos.

e -
Solicitud
Derecho de peticion
Fallo de juzgado Correo Eletronico
Etc
-

Se realiza Tramite

Ventanilla Unica

Plataforma del
servidor publico

Area de Runt

* Licencia conducir
* licencia transito

* Traspaso
* Tramites Adicionales

Se realiza solicita y se
notifica

llustracion 2 Diagrama de flujo Oficina de Transito Departamental del Magdalena

El flujo elaborado permite identificar las diferentes rutas que siguen las solicitudes de los
usuarios, de acuerdo con el tipo de tramite o requerimiento presentado. Entre las actividades
observadas se encuentran la atencién de comparendos, solicitudes, tramites relacionados con

licencias, traspasos, audiencias y otros servicios asociados a la gestion de transito.

De esta manera, el mapa institucional y el flujo elaborado permiten establecer el contexto y
funcionamiento del proceso de Transito y Transporte, delimitando posteriormente el proceso
de Gestidn de Tecnologias de la Informacidon como el ambito especifico sobre el cual se

desarrolla la intervencidn propuesta en este proyecto.



2.1.4. Descripcién del proceso a intervenir

El proceso objeto de intervencién corresponde a la Gestidn de Tecnologias de la Informacidn
de la Oficina de Transito Departamental del Magdalena, especificamente en los aspectos
relacionados con la administracién y proteccién de los recursos tecnoldgicos utilizados para el
desarrollo de sus actividades y la prestacion de los servicios asociados a los trdmites de

transito.

La Oficina cuenta con una infraestructura tecnoldgica compuesta principalmente por equipos
de cdmputo conectados mediante cableado a un switch, un punto de acceso inaldmbrico
(Access Point) y un router que proporciona la conectividad a Internet y dispone de funciones
de firewall. Adicionalmente, cuenta con un mecanismo de redundancia de conectividad
mediante una antena. La infraestructura no dispone de servidores propios para el
almacenamiento de informacidn, por lo que se utilizan servicios en la nube, como Google

Drive, para la gestién y almacenamiento de informacién institucional.

En el desarrollo de sus actividades, los funcionarios utilizan los equipos de computo para
acceder a aplicaciones y servicios relacionados con la gestion de los tramites de transito. Entre
estos se encuentra un aplicativo web implementado mediante contratacién externa, en el cual
los usuarios gestionan los tramites que les son asignados. Este mecanismo establece

restricciones de acceso a cada funcionario.

Asimismo, el personal utiliza dispositivos mdviles que se conectan a la red interna y permiten
el acceso a aplicaciones web institucionales y el intercambio de informacidn relacionada con
las actividades de la Oficina. En algunos casos, se utilizan aplicaciones de mensajeria para
compartir informacién asociada a la gestidn de los tramites y solicitudes de los usuarios, lo

gue constituye un aspecto relevante para la gestién de la seguridad de la informacion.

La conectividad de la Oficina se encuentra integrada a la infraestructura de red utilizada por
otras dependencias de la Gobernacidn. Actualmente, los equipos internos de la Oficina y los
dispositivos utilizados por usuarios invitados de otras dependencias comparten la misma red,
sin una segmentacion légica mediante VLAN que permita establecer un aislamiento

diferenciado entre estos perfiles.

En cuanto a los servicios administrados por terceros, la Oficina utiliza equipos proporcionados

por el Consorcio RUNT para acceder a los servicios de la plataforma RUNT. Estos equipos



cuentan con mecanismos de seguridad establecidos dentro del entorno administrado por
dicho proveedor. Por tanto, el proceso presenta una diferencia entre los controles de
seguridad asociados a servicios administrados por terceros y aquellos aplicables a los recursos

tecnoldgicos y practicas que se encuentran bajo la administracion directa de la Oficina.

El diagndstico del proceso se orienta, por tanto, a determinar las brechas existentes en la
gestidn de la seguridad de la informacion de los recursos propios de la Oficina, considerando
aspectos como la gestién de credenciales y contrasenas, actualizacion de aplicaciones y
software, segmentacion de la red, uso seguro de dispositivos moviles, gestién de copias de
seguridad y capacitacion del personal. Los resultados de este diagndstico serviran como base

para el disefio de las medidas y politicas de seguridad propuestas en el proyecto.

2.1.5. Descripcién del problema que presenta el proceso

El problema es una brecha en la gestion de la seguridad de la informacion de los recursos
tecnolégicos que se encuentran bajo la administraciéon de la Oficina de Tréansito
Departamental del Magdalena. Si bien existen mecanismos de seguridad implementados por
terceros para servicios especificos, como los equipos suministrados para el acceso a la
plataforma RUNT, estos controles estdn asociados a dichos servicios y no abarcan de manera
integral los recursos tecnoldgicos, procesos y practicas que son responsabilidad propia de la

Oficina.

El diagndstico realizado permitié identificar la ausencia de lineamientos formales para la
gestion de credenciales y contrasefias, actualizaciéon de aplicaciones y software, copias de
seguridad, uso seguro de dispositivos méviles y capacitacién del personal en seguridad de la
informacién. Asimismo, se evidencio que los equipos de la Oficina comparten la misma red
con dispositivos utilizados por usuarios invitados de otras dependencias, debido a que
actualmente no existe una segmentacion légica mediante VLAN que permita separar estos

usuarios y establecer controles de comunicacion entre los segmentos.

Estas condiciones incrementan la exposicion de los recursos tecnoldgicos y de la informacién
institucional frente a riesgos como accesos no autorizados, propagacién de amenazas dentro

de la red, pérdida de informacién y divulgacién inadecuada de informacién institucional.



Ademas, la ausencia de lineamientos y controles formalmente definidos dificulta que la

Oficina cuente con criterios establecidos para gestionar estos riesgos de manera preventiva.

Por lo anterior, el proyecto se orienta a diagnosticar las brechas de seguridad existentes y
disefar propuestas de medidas de seguridad de la informacidn para los recursos tecnolégicos
bajo administracion de la Oficina. Las propuestas estaran orientadas a fortalecer los controles
internos, reducir la exposicidn de los recursos tecnolégicos y establecer lineamientos acordes
con los riesgos identificados, sin contemplar la implementacién o puesta en operacién de las

medidas disefiadas.
3. ESTABLECIMIENTO DE PLANES DE ACCION PARA LA
SOLUCION DEL PROBLEMA

En esta seccidn, se establecen objetivos claros y especificos que busca que el plan de accién
disefiado para atender el problema de seguridad de la informacién identificado en la Oficina
de Transito Departamental del Magdalena, procurando que estos se encuentren directamente

alineados con el problema de identificado y con la solucidn de la propuesta.

Posteriormente, se hace presentacién de una descripciéon detallada para la solucién
planteada, explicando de la forma que se debe abordar la causa raiz del problema y contribuir

al mejoramiento del desempafio del proceso afectado.

A continuacién, se desarrolla una secuencia de actividades para la implementacion de la
solucidn, organizadas de manera cronoldgica y coherente. Para cada actividad se especifican
los recursos humanos, materiales tecnolégicos y financieros requeridos para garantizar una
ejecucidn efectiva y eficiente del plan. Asimismo, cada actividad deberd contar con criterios
de medicidn que permitan verificar su cumplimiento y su contribucion al logro de los objetivos

establecidos.

Finalmente, el plan deberd orientarse hacia un proceso de mejora continua y sostenible, de
manera que las acciones implementadas respondan a las necesidades de la organizacién y

contribuyan al fortalecimiento permanente de la seguridad de la informacidn.



3.1. ESTABLECIMIENTO DE OBJETIVOS

Plan de accién orientado al logro de 3 objetivos

1. Disefiar una propuesta de politica de seguridad de la informacidn para la Oficina de Transito
Departamental del Magdalena, que incluya lineamientos para la gestiéon de credenciales y
contrasefias, actualizacién de software y aplicaciones, copias de seguridad y uso seguro de
dispositivos moviles, con el propdsito de establecer criterios de proteccién aplicables a los

recursos tecnoldgicos de uso interno de la Oficina.

2. Disefiar una propuesta de segmentacién ldgica de la red interna para la Oficina de Transito
Departamental del Magdalena mediante VLAN, separando los equipos propios de la
dependencia de los dispositivos utilizados por usuarios invitados de otras dependencias de la
Gobernacién, con el propdsito de reducir la superficie de exposiciéon y limitar la propagacion

de posibles incidentes de seguridad.

3. Diseflar un programa de capacitacion y concientizacidon en seguridad de la informacion
dirigido al personal de la Oficina de Transito Departamental del Magdalena, que incluya
buenas practicas de seguridad, identificacion de phishing, manejo seguro de dispositivos
moviles y uso adecuado de aplicaciones de mensajeria empleadas en la gestidén de tramites,
con el propdsito de fortalecer el factor humano que es un componente crucial en la proteccién

de los activos de informacion.

3.2. DESCRIPCION DE LA SOLUCION

La solucién propuesta contempla tres componentes complementarios. En primer lugar el
disefio de una politica de seguridad de la informacién aplicable a los recursos propios de la
Oficina de Transito Departamental del Magdalena, que contemple requisitos minimos de
contrasefas (longitud, complejidad, vigencia y bloqueo por intentos fallidos), lineamientos
para la actualizacién periddica de aplicaciones, un esquema de copias de seguridad periddicas
de la informacidn almacenada en la nube, reglas de uso seguro para los dispositivos méviles y

manejo de aplicaciones de mensajeria utilizadas para la gestion de solicitudes.



En segundo lugar, se planteara un disefio de una propuesta de segmentacion légica de la red
interna mediante VLAN, de forma que los equipos de cdmputo propios de la dependencia
gueden aislados de los dispositivos de usuarios invitados de otras dependencias de la
Gobernacién que actualmente comparten la misma red, estableciendo reglas de acceso que
limiten la comunicacidon entre segmentos sin afectar la conectividad requerida hacia los
servicios administrados por terceros (como los equipos del Consorcio RUNT), la viabilidad
técnica de la segmentacién debera considerar las capacidades del router y del switch

actualmente disponibles.

En tercer lugar, se plantea el disefio un programa de capacitacion y concientizacion dirigido
a los funcionarios de la Oficina de Transito Departamental del Magdalena, orientado a
fortalecer el factor humano frente a los riesgos identificados: manejo de contrasefias,
identificacidon de intentos de phishing, uso adecuado de dispositivos mdviles y aplicaciones de

mensajeria, y reporte oportuno de incidentes de seguridad.

En conjunto, estos tres componentes buscan atender las principales brechas identificadas
durante el diagnéstico, fortaleciendo los controles y lineamientos de seguridad de los recursos
tecnoldgicos bajo administracién de la Oficina. La propuesta comprende el disefio de las

politicas, procedimientos, arquitectura de segmentacidn y programa de capacitacién.

3.3. SECUENCIA DE ACTIVIDADES PARA EJECUCION DE LA SOLUCION

1. Revision de los resultados del diagndstico y levantamiento de requerimientos vy
elaboracioén del borrador de la politica de seguridad de la informacién (contrasefias,
actualizacion de software, copias de seguridad y uso de dispositivos méviles) para la
Oficina de Transito Departamental del Magdalena.

2. Elaboracion de la propuesta de politica de seguridad de la informacidn, incluyendo
lineamientos para la gestidn de contrasefias, actualizacidn de software y aplicaciones,
copias de seguridad y uso seguro de dispositivos méviles.

3. Disefio de la propuesta de segmentacion légica de la red mediante VLAN, definiendo
los segmentos requeridos, las reglas de comunicacion y los mecanismos de control
entre los equipos propios de la Oficina y los dispositivos de usuarios invitados. La

propuesta tendra en cuenta la infraestructura de red actualmente disponible.



4. Disefio de la propuesta de procedimiento para copias de seguridad, estableciendo
criterios de periodicidad, alcance, almacenamiento, proteccidn, recuperaciéon vy
verificacidn de los respaldos, de acuerdo con las necesidades y caracteristicas de la
informacién gestionada por la Oficina.

5. Disefio del programa de capacitacidn y concientizacion en seguridad de la informacion,
incluyendo contenidos relacionados con gestion de contrasefas, phishing, manejo de
informacién, dispositivos moviles, aplicaciones de mensajeria y reporte de incidentes.

6. Integracién y presentacion del plan de accion, consolidando las politicas,
procedimientos, propuesta de segmentacién y programa de capacitacion, junto con
los criterios de medicién y recomendaciones para una eventual implementacién

futura.

3.4. DESCRIPCION DE RECURSOS NECESARIOS PARA LA EJECUCION DE LA
SOLUCION

Para el desarrollo de la propuesta para la Oficina de Transito Departamental del Magdalena
se requiere disponer de recursos humanos, tecnolégicos y financieros que permitan llevar a
cabo las actividades de levantamiento de informacién, analisis de las condiciones actuales,
disefio de las soluciones y elaboracién de la documentacion. Estos recursos estaran orientados
a garantizar que las propuestas relacionadas con la politica de seguridad de la informacidn, la
segmentacion logica de la red y el programa de capacitacion sean disefiadas de acuerdo con

las necesidades y caracteristicas de la Oficina.

Es importante aclarar que el presente proyecto se limita al disefio de una solucién de
seguridad de la informacidon, por lo cual no contempla la adquisicidn, configuracion ni
implementacién de los controles tecnolégicos propuestos. En consecuencia, los recursos
descritos corresponden principalmente a aquellos necesarios para desarrollar el diagndstico,
elaborar los disefios, documentar las propuestas y validar su con las condiciones actuales de

la Oficina de Transito Departamental del Magdalena.

e Recursos humanos:
= Responsable del proyecto: encargado de coordinar las actividades de
levantamiento de informacion, analisis de las condiciones actuales, identificacidon

de brechas y elaboracion de las propuestas de seguridad.



Personal con conocimientos en seguridad de la informacion: brindara apoyo en el
analisis de los riesgos, definicion de controles y elaboracién de las politicas y
procedimientos relacionados con la seguridad de la informacion.

Personal técnico de TI: proporcionara informacién sobre la infraestructura
tecnolégica y de red existente, incluyendo las caracteristicas del router, switch,
access point y equipos de computo, como insumo para el disefio de la propuesta
de segmentacién mediante VLAN.

Personal de la Oficina de Transito Departamental del Magdalena: suministrard
informacién sobre los procesos, actividades diarias, manejo de la informacidn,
utilizacion de los recursos tecnoldgicos y practicas actuales relacionadas con
contrasefas, actualizacion de software, copias de seguridad, dispositivos méviles y

manejo de informacioén institucional.

Recursos tecnoldgicos

Equipos de computo: utilizados para el analisis de la informacidn, elaboracién de
documentos, diseno de politicas y procedimientos.

Router existente: se analizaran las caracteristicas y capacidades técnicas como
insumo para elaborar la propuesta de segmentacién ldgica de la red mediante
VLAN. No se contempla su configuracién dentro del proyecto.

Switch existente: se realizard una revisidn de sus caracteristicas y capacidades para
determinar su consideracién dentro del disefio de la propuesta de segmentacion
de red. No se contempla su configuracidn dentro del proyecto.

Access point existente: serd considerado dentro del analisis de la infraestructura
actual de conectividad para determinar su relacion con la propuesta de
segmentacion légica.

Informacion de la infraestructura de red: comprende la informacion disponible
sobre los equipos, conectividad y distribucién actual de la red, necesaria para
representar las condiciones existentes y elaborar el disefio propuesto.
Herramientas de documentacion: seran utilizadas para elaborar las politicas,
procedimientos, matrices, informes y demas documentos que conforman la

solucién propuesta.



= Herramientas de diagramacion: permitirdn representar graficamente Ila
infraestructura actual y la propuesta de segmentacion légica mediante VLAN.

= Material de capacitacidn: comprende presentaciones, guias, documentos vy
material de apoyo que serdn utilizados para estructurar el programa de
capacitacion y concientizacién dirigido al personal.

e Recursos financieros

= Recursos para desplazamientos: en caso de ser necesarios, permitiran realizar
visitas a la Oficina para actividades de levantamiento y validacién de informacidn.

= Recursos para material de capacitacion: destinados a la elaboracién o
reproduccion de material informativo y educativo relacionado con las buenas
practicas de seguridad de la informacién.

= Recursos para herramientas de software: en caso de requerirse herramientas con
licencia para la elaboracién de diagramas, documentacion o material de
capacitacion.

= Costos de implementacion futura: no hacen parte de la ejecucién del presente
proyecto. Sin embargo, de manera referencial, podran identificarse posibles costos
asociados a una futura implementacion, tales como actualizacién o adquisicion de
equipos de red, herramientas de seguridad, soluciones de respaldo y actividades

de capacitacién especializada.

4. DEFINICION DEL ALCANCE DE LA SOLUCION, PARTES
INTERESADAS, CRONOGRAMA 'Y PRESUPUESTOS.

En esta seccidn se define el alcance de la solucidn propuesta para el fortalecimiento de la
seguridad de la informacién en la Oficina de Transito Departamental del Magdalena, se
identifican las partes autorizadas y la responsabilidad de cada actividad, y se presentan el
cronograma Yy el presupuesto de ejecucion del proyecto, inicie definiendo el alcance de la
solucién propuesta, especificando los limites, objetivos especificos y resultados esperados de
la intervencién. A continuacidn, identifique las partes interesadas clave y a los responsables
de cada actividad dentro del plan de accion, asegurando que los roles y las responsabilidades
estén claramente asignados para una ejecucién coordinada. Elabore un cronograma detallado

gue muestre la secuencia temporal de cada actividad, indicando fechas de inicio y fin, asi como



los hitos clave que permitiran evaluar el progreso de la implementacion. Finalmente,
desarrolle un presupuesto que desglose los recursos financieros necesarios para cada fase del
proyecto, justificando cada costo de manera que se optimice el uso de los recursos y se
garantice la viabilidad de la solucidn. Asegurese de que esta planificacion detallada promueva
una implementacion eficiente y permita una evaluacion continua del avance y los resultados

alcanzados.
4.1. ALCANCE FINAL DE LA SOLUCION

En esta seccidn se define el alcance de la solucidon propuesta para el fortalecimiento de la
seguridad de la informacién en la Oficina de Transito Departamental del Magdalena, se
identifican las partes interesadas y los responsables de cada actividad contemplada en el plan

de accidn, y se presenta el cronograma y presupuesto asociados al desarrollo del proyecto.

Inicialmente, se establece el alcance de la solucién, delimitando por los objetivos, las
actividades y los resultados esperados. también se identifican las partes interesadas que
intervienen en el desarrollo de las diferentes actividades y se asignan las responsabilidades
correspondientes, con el fin de que se realice una ejecucién organizada y coordinada del

proyecto.

También, se presenta el cronograma que establece una serie de actividades, distribuidas
durante el periodo de ejecucién del proyecto, junto con los principales hitos para realizar el
seguimiento de su desarrollo o avance, finalmente se presenta el presupuesto de los recursos
necesitados para llevar a cabo el desarrollo de las actividades de levantamiento de

informacién, analisis, diseno y documentacién de la solucién propuesta.

Es importante aclarar que el presente proyecto solo se limitara al disefio de la soluciéon y no
contempla su implementacion, por lo que las actividades, recursos y presupuesto definidos a
continuacion en este capitulo corresponden al desarrollo de la propuesta. Las acciones
relacionadas con la posible implementacidn a futuro de las medidas disefiadas podran ser
consideradas posteriormente por la Oficina de Transito Departamental del Magdalena y las

dependencias responsables de su ejecucion.



4.2. IDENTIFICACION DE RESPONSABLES DE LAS ACTIVIDADES PARA EJECUCION

o Jefe de la Oficina de Transito Departamental del Magdalena: estard a cargo de la
revision y la validacion de las propuestas disefiadas, especialmente de la politica de
seguridad de la informacién, y podra determinar su pertinencia para las necesidades
de la Oficina.

e Encargado de Tl o responsable de seguridad de la informacion: Facilitard el
levantamiento de informacién ya que suministrara informacion técnica relacionada
con los recursos tecnoldgicos, infraestructura de red y practicas actuales de seguridad,
y participard en la revision técnica de las propuestas elaboradas.

e Personal de la Oficina de Transito Departamental del Magdalena: Servirdn como
fuente primaria de informacion sobre los procesos, las prdacticas y uso de los recursos
tecnolégicos, la informacidon que suministren permitird el disefio de las politicas,
procedimientos y programa de capacitacion.

e Equipo de estudiantes (autores del proyecto): Responsables de realizar el
levantamiento de la informacion, el analisis de las condiciones actuales de la Oficina
de Trénsito Departamental del Magdalena, el disefio de las politicas y procedimientos,
elaboracién de la propuesta de segmentacion légica mediante VLAN, el disefio del
programa de capacitacién y elaboracion de los documentos y entregables establecidos

en el cronograma.
4.3. CRONOGRAMA DE EJECUCION

El cronograma de desarrollo del proyecto se establece para desarrollarse en un periodo de
cinco meses, durante los cuales se desarrollaran de manera progresiva las actividades
necesarias para el disefio de la solucidon de seguridad de la informacién propuesta para la

Oficina de Transito Departamental del Magdalena.
Entre las actividades se encuentran:

e El levantamiento de requerimientos y elaboracion de la propuesta de politica de
seguridad de la informacion, su posterior revision y validacion.

e El disefio técnico de la propuesta de segmentacidn logica de la red mediante VLAN.

e Eldisefio del esquema de copias de seguridad.

e Estructuracion del programa y el material de capacitacién y concientizacion.



Finalmente, se contempla la consolidacién y socializacidon de la propuesta de seguridad
como la actividad final del proyecto. Es importante sefialar que las actividades
programadas corresponden al diagndstico, disefio, documentacion y validacion de las
propuestas, por lo que no se contemplan en ninguna medida la implementacién técnica

de los controles ni la puesta en operacién de las medidas de seguridad disefiadas.
La distribucion de estas actividades se presenta o detallan en la Tabla 1.

Tabla 1. Cronograma de actividades.

Actividad Mes1l | Mes2 [ Mes3 [ Mes4 | Mes5 | Mes6 | Mes7 | Mes 8 | Mes 9

1.Levantamiento
de X X
requerimientos
y elaboracién
del borrador de
la politica de
seguridad
2.Revisidn y
validacién de Ila
propuesta de
politica de
seguridad.

3.Disefio técnico
de la propuesta
de
segmentacion
dered (VLAN y
reglas de
acceso).

4.Disefio del X
esquema de
copias de
seguridad.

5.Disefio del X X
programay
material de
capacitacion

6.Validacion  del X
programa de
capacitaciéon v
material educativo

7.Consolidacion y X
socializacién de la
propuesta de




seguridad de la
informacion.

4.4. PRESUPUESTO

El presupuesto que se estima para el desarrollo del presente proyecto contempla los recursos
necesarios para realizar las actividades de levantamiento de informacion, analisis, disefio,
documentacion y validaciéon de la solucién de seguridad de la informacién propuesta para la

Oficina de Transito Departamental del Magdalena. segun se detalla en la Tabla 2.

Ya que el alcance del proyecto se limita solamente al disefio de la soluciéon y no contempla en
ninguna medida su implementacién, no se incluirdn dentro del presupuesto los costos
asociados a la adquisicién de equipos de red, la configuracion de VLAN, actualizaciéon o
reemplazo de la infraestructura tecnolégica, la adquisicion de soluciones de seguridad,
contratacién de servicios para la implementacion de copias de seguridad, el licenciamiento de
plataformas adicionales ni la ejecucién de jornadas de capacitacién al personal. Estos
elementos podran ser considerados por la entidad en una posible fase futura de

implementacion.

Para la definicidn de los costos de cada actividad se calcularan, haciendo uso de la formula:

Costo de la actividad = numero de personas x horas estimadas x tarifa por hora.

Para la elaboracion del presupuesto, se establece una tarifa de referencia de S 50.000 pesos
m/cte. por hora de trabajo, utilizada como base para estimar el valor del recurso humano

requerido para el desarrollo de las actividades.

Tabla 2. Presupuesto.

Rubro Valor

Levantamiento de informacidn, andlisis y disefio de | $4.000.000 pesos m/cte.
la politica de seguridad y propuesta de segmentacién
de red. (40 horas por integrante; 2 integrantes = 80

horas-persona)




Disefio y material del programa de capacitacion y
concientizacién. (12 horas por integrante; 2

integrantes = 24 horas-persona)

$1.200.000 pesos m/cte.

Disefio del procedimiento de copias de seguridad. (5
horas por integrante; 2 integrantes = 10 horas-

persona)

$500.000 pesos m/cte.

Documentacion, diagramacion y consolidacién de la
propuesta. (3 horas por integrante; 2 integrantes = 6

horas-persona)

$300.000 pesos m/cte.

Desplazamientos para levantamiento y validacion de

informacién

$500.000 pesos m/cte.

Imprevistos (10 %)

$650.000 pesos m/cte.

Total

$7.150.000 pesos m/cte.
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