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RESUMEN

El trabajo se centrd en revisar cémo se estdn manejando hoy los temas de seguridad de la
informacién dentro del proceso de Soporte en Tecnologia de Skaphe Tecnologia S.A.S. Al hacer
la revisidn se encontrd que el area ya tiene varias cosas adelantadas: procedimientos para
soporte, mantenimiento de equipos, gestién de respaldos y borrado de informacion, ademas

de registros y controles que se usan en la operacion diaria.

El problema aparece porque todo esto no esta todavia organizado bajo una misma estructura.
Algunos documentos son de afios diferentes, otros se han actualizado recientemente y varios
elementos del SGSI todavia estdn en construccion. Por eso fue necesario revisar qué se

conserva, qué debe actualizarse y qué falta por completar.

A partir de ese analisis se tomd ISO/IEC 27001:2022 como referencia para ordenar el trabajo.
Se planted revisar los activos, identificar los riesgos mads relevantes, relacionarlos con los
controles existentes y definir acciones para los puntos que requieren mejora. También se

incluyeron responsables, indicadores, cronograma, presupuesto y un plan de tratamiento.

La idea final es dejar una base organizada que permita continuar con la implementacion del

SGSI sin desconocer los controles y procedimientos que Skaphe ya viene utilizando.

Palabras clave: seguridad de la informacién, SGSI, ISO/IEC 27001:2022, gestidn de riesgos,

activos de informacidn, soporte en tecnologia.

ABSTRACT

The work focused on reviewing how information security is currently being managed within
the Technology Support process at Skaphe Tecnologia S.A.S. During the review, it was found
that the area already has several elements in place, including procedures for technical
support, equipment maintenance, backup management, and information deletion, as well as

records and controls that are used as part of daily operations.

The main issue is that these elements are not yet organized under a single structure. Some

documents were created in different years, others have been updated more recently, and



several ISMS components are still under development. For this reason, it was necessary to

review what should be kept, what needs to be updated, and what still needs to be completed.

Based on this analysis, ISO/IEC 27001:2022 was taken as a reference to organize the work. The
proposal includes reviewing the assets, identifying the most relevant risks, linking them to the
existing controls, and defining actions for the areas that require improvement. It also includes

assigned responsibilities, indicators, a schedule, a budget, and a risk treatment plan.

The final goal is to leave an organized foundation that allows Skaphe to continue with the
implementation of the ISMS while taking advantage of the controls and procedures that the

company already uses.

Keywords: information security, ISMS, ISO/IEC 27001:2022, risk management, information

assets, technology support.



1. INTRODUCCION

Este proyecto de aplicacidn en investigacion-accidn se centrd en la identificacidn y resolucién
de la falta de actualizacién, articulacién y evaluacion de los controles y procedimientos
operativos del proceso de Soporte en Tecnologia dentro de un Sistema de Gestion de
Seguridad de la Informacién basado en riesgos en Skaphe Tecnologia S.A.S., permitiendo
integrar teoria y practica en un entorno real. Mediante un enfoque de investigacion-accion,
se desarrollaron habilidades de diagndstico, analisis y planificaciéon orientadas a mejorar la
eficiencia y efectividad de un proceso critico en la organizacion. La estructura del proyecto
incluyd una revisiéon exhaustiva del contexto organizacional y la implementacién de una

solucion factible que responde a las necesidades de la organizacién y optimiza su desempefio.

1.1. OBJETIVO GENERAL

El objetivo principal del proyecto fue desarrollar una solucion operativa al problema
relacionado con la falta de actualizacion, articulacion y evaluacién de los controles vy
procedimientos operativos del proceso de Soporte en Tecnologia dentro de un Sistema de
Gestion de Seguridad de la Informacion basado en riesgos en Skaphe Tecnologia S.A.S. La
intervencion se orientd no solo a corregir el problema identificado, sino también a
proporcionar una propuesta sostenible que pudiera integrarse a la estructura de la
organizacién, elevando los niveles de eficiencia y alcanzando los estandares de desempefio

requeridos en el proceso intervenido.

1.2. OBJETIVOS ESPECIFICOS

Para cumplir con el objetivo general, se establecieron tres objetivos especificos:

1. Realizar una identificacion detallada del problema en su contexto organizacional,
determinando causas raiz y evaluando su impacto en el desempeno general del

proceso.



2. Disefiar un plan de accion estructurado con objetivos claros, actividades especificas y
recursos definidos para la ejecucién de la solucion.
3. Establecer el alcance de la intervencién, definiendo responsables, cronograma vy

presupuesto, para asegurar que la implementacién sea organizada y efectiva.

1.3. METODOLOGIA

El proyecto se desarrollé6 mediante la metodologia de investigacion-accion, la cual facilitd la
colaboracién continua entre el equipo de estudiantes y docente asesor. Esta metodologia
permitid un enfoque sistematico para identificar problemas, formular hipdtesis y aplicar
soluciones en un contexto real, ajustando las estrategias conforme se avanzaba en el
proyecto. La investigacidn-accién proporciond un marco flexible y participativo para ejecutar
el proyecto de manera estructurada, generando una intervencion bien fundamentada y con

alto potencial de impacto.

El diagndstico se desarrolld mediante un analisis de brechas aplicado al proceso de Soporte
en Tecnologia y basado en los requisitos de la norma ISO/IEC 27001:2022. Para ello, se utilizd
una lista de verificacidn orientada a evaluar el estado actual de la gestion de la seguridad de
la informacion y se realizd una revision documental de la caracterizacion del proceso, los
procedimientos operativos, los registros, los controles técnicos y las evidencias disponibles en
la organizacidén. Esta informacion se complementd con la observacién directa de Ia
infraestructura tecnoldgica y con la consulta a los responsables de las actividades
involucradas. Posteriormente, los hallazgos fueron clasificados de acuerdo con su nivel de
cumplimiento, impacto y prioridad, lo que permitié identificar controles implementados,
documentos desactualizados, actividades pendientes y riesgos que podrian afectar la

confidencialidad, integridad y disponibilidad de la informacion.

1.3.1. Identificacién y Analisis del Problema

En la primera etapa, se realizé un analisis exhaustivo de la organizacién y del contexto en el

cual se desarrolla el proceso afectado. Se documenté el problema identificando sus causas



raiz, efectos y puntos criticos que afectaban el desempefo del proceso. Este diagndstico inicial
fue esencial para estructurar la solucidon y asegurar que la intervencion respondiera de manera

precisa a las necesidades de la organizacion.

El diagndstico se desarrolld6 mediante un analisis de brechas basado en los requisitos de la
norma ISO/IEC 27001:2022. Para ello, se aplicd una lista de verificacidon orientada a evaluar el
estado actual de la gestion de la seguridad de la informacién y se realizé una revisidon
documental de las politicas, procedimientos, inventarios, registros, controles técnicos y
evidencias disponibles en la organizacion. Esta informacion se complementd con la
observacion directa de la infraestructura tecnoldgica y con la consulta a los responsables de
los procesos involucrados. Posteriormente, los hallazgos fueron clasificados de acuerdo con
su nivel de cumplimiento, impacto y prioridad, lo que permitié identificar debilidades,
controles implementados, actividades pendientes y riesgos que podrian afectar la

confidencialidad, integridad y disponibilidad de la informacién.

1.3.2. Planificacién de la Solucion

En la segunda etapa, se desarrolld un plan de accion detallado que incluyd la definiciéon de
objetivos especificos y una secuencia de actividades que permitiria mitigar o resolver el
problema identificado. Esta fase incluyo el disefio de una estrategia de ejecucién organizada
y estructurada que facilitara el logro de los objetivos propuestos y maximizara la eficiencia del
proceso intervenido. La planificacion detallada de actividades y recursos fue clave para

asegurar una implementacion precisa y efectiva.

1.3.2.1. Definicion de Alcance y Recursos

La tercera etapa se enfocd en delimitar el alcance de la intervencién y los recursos necesarios.
Se establecieron responsables para cada actividad, y se elabord un cronograma de ejecucién

para controlar el avance de la implementacion. Asimismo, se desarrollé un presupuesto que



detalld los costos asociados a cada fase, permitiendo optimizar la asignacion de recursos. Esta
fase asegurd que todas las variables criticas estuvieran alineadas para una ejecucién sin

interrupciones.



2. IDENTIFICACION Y DESCRIPCION UN PROBLEMA AL
INTERIOR DE LA ORGANIZACION

Skaphe Tecnologia S.A.S. es una organizacion colombiana dedicada a la prestacion de servicios
de gestiéon documental y tecnologia de la informacion. Su modelo de negocio se orienta al
desarrollo de soluciones que permiten a entidades publicas y privadas administrar, custodiar,
organizar, digitalizar y recuperar informacion, asi como implementar y mantener
herramientas tecnoldgicas adaptadas a sus necesidades. La organizacion dispone de personal
con experiencia en gestion documental, desarrollo de software y soporte tecnolégico, areas
gue requieren una adecuada coordinacién para garantizar la calidad y continuidad de los

servicios prestados.

Dentro de su portafolio se encuentran servicios de consultoria en gestion documental,
custodia y administracién de archivos, digitalizacion, elaboracién de instrumentos
archivisticos, inventarios documentales, intervencién de acervos documentales, desarrollo de
software, consultoria tecnolégica, soporte y mantenimiento de aplicaciones. Estas actividades
implican el tratamiento permanente de informacion fisica y digital perteneciente tanto a la

empresa cComo a sus clientes.

La gestion documental constituye una de las principales lineas de operacion de Skaphe
Tecnologia S.A.S. Los servicios relacionados con esta area comprenden la recepcidn,
organizacion, clasificacién, conservacion, consulta, traslado, digitalizacion y disposicion de
documentos. Para desarrollar estas actividades, la empresa emplea infraestructura fisica,
equipos de digitalizacién, sistemas de informacién, bases de datos, servidores, redes de
comunicaciones y mecanismos de control que buscan preservar la integridad, disponibilidad,

autenticidad y trazabilidad de la informacion.

El area de tecnologia de la informacion cumple una funcion transversal, debido a que
proporciona soporte a los sistemas, equipos, servidores, redes, aplicaciones y usuarios
necesarios para la ejecuciéon de los procesos organizacionales. Ademas de apoyar la operacion
interna, esta area participa en el disefio, desarrollo, implementacién y mantenimiento de

soluciones de software para los clientes. La empresa también dispone de una mesa de ayuda



para la gestion y organizacion de solicitudes de soporte, lo que evidencia la importancia de los

servicios tecnoldgicos para la continuidad de sus operaciones.

Para el presente proyecto se intervendrad la gestion de la seguridad de la informacidn asociada
a los procesos de gestion documental y al soporte tecnoldgico que los respalda en la sede
Montevideo. Esta delimitaciéon se establece debido a que dichos procesos concentran
informacién de clientes, documentos fisicos y digitales, plataformas tecnoldgicas,
infraestructura de almacenamiento y servicios esenciales para el cumplimiento de las

obligaciones de la organizacién.

La informacion administrada por Skaphe Tecnologia S.A.S. representa un activo critico, puesto
que una pérdida, alteracion, divulgacién no autorizada o indisponibilidad podria afectar la
prestacion de los servicios, el cumplimiento de los acuerdos con los clientes, la continuidad
operativa y la reputacion empresarial. En consecuencia, la organizacién requiere que sus
controles técnicos, administrativos y documentales se encuentren articulados mediante un

enfoque formal de gestidn de riesgos.

2.1. DESCRIPCION DE LA EMPRESA A INTERVENIR

2.1.1. Misién

La mision de Skaphe Tecnologia S.A.S. consiste en consolidarse como un socio estratégico para
sus clientes mediante la prestacion de servicios de desarrollo de software y gestidn
documental que generen valor. Para lograrlo, la empresa promueve la innovacidon permanente
de sus soluciones y procura que el crecimiento organizacional contribuya al bienestar y

desarrollo de sus colaboradores, proveedores y comunidad.

Esta misidn guarda relacidn directa con el proyecto propuesto, debido a que la generacién de
valor, la innovacion y la confianza de los clientes dependen de la capacidad de la organizacién
para proteger adecuadamente la informacidn utilizada durante la prestacion de sus servicios.

La implementacion inicial de un Sistema de Gestidn de Seguridad de la Informacion permitira



fortalecer esa relacién de confianza, establecer criterios para gestionar los riesgos y asegurar

gue la innovacion tecnoldgica se acompane de medidas de seguridad apropiadas.

Asimismo, el SGSI contribuird a que los servicios de desarrollo de software y gestion
documental se ejecuten bajo lineamientos documentados, responsabilidades definidas y
controles orientados a preservar la confidencialidad, integridad y disponibilidad de la
informacién. De esta manera, la intervencién propuesta se encuentra alineada con el
propésito institucional y con la necesidad de mantener relaciones sostenibles con clientes,

colaboradores, proveedores y demas partes interesadas.

2.1.2. Vision

La vision institucional de Skaphe Tecnologia S.A.S. es: “Ser reconocidos a nivel nacional como
una empresa lider en el suministro de soluciones de desarrollo de software y gestion

I”

documenta

El cumplimiento de esta visidn requiere que la organizacién no solamente ofrezca soluciones
funcionales y de calidad, sino que también demuestre capacidad para proteger la informacién
y administrar los riesgos asociados a sus operaciones. El liderazgo en los sectores de tecnologia
y gestion documental exige generar confianza, mantener la continuidad de los servicios,
responder adecuadamente ante incidentes y cumplir los compromisos adquiridos con clientes

y otras partes interesadas.

En este contexto, el disefio y la implementacion inicial de un Sistema de Gestion de Seguridad
de la Informacion basado en ISO/IEC 27001:2022 constituyen una iniciativa que apoya el
crecimiento y posicionamiento de la organizacion. El SGSI permitird integrar los controles
existentes, fortalecer los procesos internos, establecer mecanismos de seguimiento y

preparar a la empresa para una futura evaluacion de conformidad o certificacién.



La intervencién también favorecera la mejora continua de los servicios, al proporcionar una
metodologia para identificar vulnerabilidades, valorar riesgos, priorizar acciones y evaluar la
eficacia de los controles. Esto permitira que el crecimiento proyectado por Skaphe Tecnologia

S.A.S. se desarrolle sobre una base de seguridad, confiabilidad y sostenibilidad.

2.1.3. Mapa de procesos

El mapa de procesos de Skaphe Tecnologia S.A.S., identificado con el codigo MP-HSEQ-001,
version 6, de junio de 2026, representa la interacciéon entre los procesos estratégicos,
misionales, comerciales y de apoyo que permiten atender los requisitos de los clientes y
demas partes interesadas. La estructura parte de las necesidades y expectativas recibidas por
la organizacion y orienta sus actividades hacia la prestacion de servicios que contribuyan a

alcanzar la satisfaccion del cliente.

En el nivel estratégico se encuentran los procesos de Direccion Estratégica y Gestidn Integral
de Procesos. Estos procesos establecen los lineamientos organizacionales, orientan la toma
de decisiones y promueven la planificacién, evaluacidon y mejora continua de las actividades
desarrolladas por la empresa. Desde la perspectiva del presente proyecto, este nivel resulta
fundamental, debido a que la implementacién de un Sistema de Gestion de Seguridad de la
Informacién requiere liderazgo, asignacion de responsabilidades, aprobacién de politicas,

provision de recursos y seguimiento por parte de la alta direccion.

El mapa identifica como procesos misionales principales la Gestidn de Proyectos de Gestion
Documental y la Gestidon de Proyectos de Tecnologia de la Informacion. La primera incluye
los servicios de intervencion de acervos documentales; traslado, custodia y administracion de
archivos; elaboracion de instrumentos archivisticos; interventoria a proyectos de gestion
documental; digitalizacion, y outsourcing de gestién documental. La segunda comprende el
disefio y desarrollo de software, el soporte y mantenimiento de software, y la consultoria de
software. Estos procesos constituyen el nucleo de la prestaciéon de servicios de Skaphe
Tecnologia S.A.S. y dependen del tratamiento permanente de informacion fisica y digital

perteneciente a la organizacién y a sus clientes.



La Gestion Comercial y Mercadeo actia como vinculo entre los requisitos de los clientes y la
ejecucion de los servicios. Este proceso recopila las necesidades comerciales, participa en la
definicion de las condiciones del servicio y facilita la comunicacidn con los procesos
encargados de ejecutar los proyectos. Por esta razon, también interviene en el tratamiento de
informacién comercial, contractual y de clientes que debe ser protegida frente a accesos no

autorizados, pérdida, alteracion o divulgacién indebida.

Como procesos de apoyo, el mapa agrupa dentro de la Gestion Administrativa a la Gestion de
Compras, Gestion de Personal, Gestidn Financiera y Contable, y Soporte en Tecnologia. Estos
procesos proporcionan los recursos humanos, financieros, tecnoldgicos y contractuales
necesarios para el funcionamiento de las actividades misionales. En particular, Soporte en
Tecnologia cumple una funcidn transversal, debido a que administra y mantiene equipos,
redes, servidores, sistemas de informacidn, cuentas de usuario, plataformas, comunicaciones

y servicios tecnoldgicos utilizados por las diferentes areas.

El problema objeto de intervencidn se relaciona directamente con esta estructura, debido a
gue la seguridad de la informacion no corresponde exclusivamente al area de tecnologia, sino
que afecta a todos los procesos representados en el mapa. La ausencia de una integracion
formal de los controles, responsabilidades, procedimientos, riesgos y evidencias de seguridad
puede generar impactos sobre la gestion documental, los proyectos de tecnologia, los

procesos administrativos y la relacién con los clientes.

En consecuencia, el Sistema de Gestion de Seguridad de la Informacidén propuesto deberd
articularse principalmente desde Direccion Estratégica y Gestidn Integral de Procesos, con el
acompafiamiento técnico de Soporte en Tecnologia y la participacion de los procesos
misionales y administrativos. Esta integracidn permitird establecer lineamientos comunes
para proteger la confidencialidad, integridad y disponibilidad de la informacidn, gestionar los

riesgos y fortalecer la continuidad de los servicios prestados por la organizacién.



Figura 1. Mapa de procesos de Skaphe Tecnologia S.A.S.
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Fuente: Skaphe Tecnologia S.A.S. (2026). Estructura de procesos, MP-HSEQ-001, version 6.

2.1.4. Descripcion del proceso a intervenir

El proceso seleccionado para la intervencion es Soporte en Tecnologia, ubicado dentro de los
procesos de apoyo de Skaphe Tecnologia S.A.S. Su objetivo consiste en gestionar y solucionar
las necesidades relacionadas con los servicios tecnolédgicos de la organizacién. Debido a su
naturaleza transversal, este proceso presta apoyo a las areas administrativas, a los proyectos
de gestion documental y a los proyectos de tecnologia de la informacidn, por lo que su
funcionamiento influye directamente en la continuidad de las operaciones y en la prestacion

de los servicios a los clientes.

La caracterizaciéon del proceso establece como principales actividades el soporte de
conectividad de la red de datos, el diagndstico y mantenimiento de equipos de computo y
servidores, la instalacién y puesta en funcionamiento de software y aplicaciones, el traslado e

instalacion de equipos y periféricos, la ejecuciéon de copias de seguridad en servidores y la



recepcién o transferencia de informacion contenida en discos duros. Estas actividades tienen
como resultados esperados la disponibilidad de los equipos, el funcionamiento adecuado del
software, la conectividad de los usuarios y la proteccidn de la informacién administrada por la

organizacion.

La atencidn de los servicios tecnoldgicos se desarrolla principalmente mediante la Mesa de
Ayuda, establecida como punto Unico para recibir, registrar y hacer seguimiento a los
incidentes y requerimientos reportados por los usuarios. El procedimiento comprende desde
el registro de la solicitud en la herramienta HelpDesk hasta la documentacién de la solucidn,
su validacién con el usuario y el cierre del caso. Su alcance incluye equipos de computo,
periféricos, redes de datos, acceso a internet, software, correo electrénico, aplicaciones,
servicios compartidos, cuentas de usuario, inventario tecnoldgico y demas servicios

administrados por el area.

El ciclo de atencion inicia con el registro del ticket y continia con la validacién de la
informacién, la clasificacion del caso, la asignacion de prioridad, el diagnéstico técnico, la
ejecucion de la solucion o el escalamiento, la documentacién de las actividades y la validacién
final con el usuario. Los casos son clasificados como incidentes o requerimientos y se priorizan
de acuerdo con su impacto, urgencia y afectacion operativa. Los eventos relacionados con la
caida de la red, internet, servidores, energia o aplicaciones criticas pueden ser clasificados
como prioridad critica, debido a su capacidad para interrumpir servicios esenciales de la

empresa.

Dentro del proceso también se ejecutan actividades preventivas dirigidas a preservar la
disponibilidad, el desempeno, la seguridad y la vida util de los activos tecnoldgicos. El
mantenimiento preventivo comprende la programacién periddica de los equipos, la revisién
fisica del hardware, la actualizacion de sistemas y aplicaciones, la verificacion del software
autorizado, la revisidn de soluciones antivirus, la identificacion de privilegios administrativos
injustificados y el registro de hallazgos que puedan requerir acciones correctivas. El
procedimiento establece como referencia una frecuencia semestral para los equipos de

coOmputo, ajustable segln su criticidad, condiciones de uso e historial de fallas.

Otra actividad relevante es el borrado seguro de informacién almacenada en computadores,
servidores, discos, unidades de estado sdélido, memorias extraibles, dispositivos moviles,

carpetas compartidas y repositorios. Este procedimiento contempla la autorizacién del



borrado, la clasificacion previa de la informacion, la seleccién del método de eliminacion, la
verificacion del resultado y la conservacion de evidencias. También define responsabilidades
para Soporte en Tecnologia, los responsables de los procesos, los usuarios, Gestién
Documental y las areas encargadas de validar restricciones legales o contractuales de

conservacion.

Por lo anterior, Soporte en Tecnologia no se limita a resolver fallas operativas. El proceso
administra activos, accesos, redes, aplicaciones, respaldos, medios de almacenamiento y
evidencias técnicas que contienen o permiten acceder a informacion de la organizacién y de
sus clientes. En consecuencia, constituye un proceso critico para proteger la confidencialidad,
integridad y disponibilidad de la informacion, asi como para mantener la continuidad de los

procesos misionales de Skaphe Tecnologia S.A.S.

La intervencion propuesta se concentrard en fortalecer la gestion de la seguridad de la
informacién dentro de este proceso, mediante la integracion de las actividades existentes con
un enfoque formal basado en riesgos y alineado con ISO/IEC 27001:2022. El proceso de
Soporte en Tecnologia funcionard como eje técnico y transversal de la implementacion inicial
del SGSI, con participacion de la Direccidn Estratégica, Gestion Integral de Procesos, Gestion

Documental y demas areas que administren o utilicen activos de informacién.

2.1.5. Descripcion del problema que presenta el proceso

El problema es que el proceso de Soporte en Tecnologia de Skaphe Tecnologia S.A.S. tiene
varios controles y procedimientos funcionando, pero todavia no estan integrados dentro de
un Sistema de Gestidon de Seguridad de la Informacion basado en riesgos. Es decir, no se parte
de una ausencia total de controles. El area ya atiende incidentes, realiza mantenimientos,
administra equipos, genera respaldos y cuenta con un procedimiento para el borrado de
informacién. Lo que hace falta es organizar estas actividades bajo una misma estructura y

poder relacionarlas con los riesgos que realmente enfrenta la empresa.

Durante la revision de los documentos del proceso se encontré que buena parte de ellos
fueron creados para atender las necesidades del dia a dia. Esto es normal porque Soporte en

Tecnologia debe resolver fallas, atender usuarios y mantener disponibles los servicios. Sin



embargo, al revisar estos documentos desde el punto de vista de seguridad de la informacion,

todavia quedan aspectos por integrar.

Un caso concreto es la caracterizacion del proceso C-ST-001. Este documento es de junio de
2023, mientras que otros procedimientos que hoy utiliza el area fueron actualizados en 2025
y 2026. Por esta razon, algunas actividades que actualmente se realizan pueden no estar
reflejadas con el mismo nivel de detalle en la caracterizacion. También han cambiado

herramientas, responsabilidades y formas de trabajo desde que se elaboré esa version.

Algo similar ocurre con los riesgos. La caracterizacion menciona matrices de riesgos vy
oportunidades, planes de accién e indicadores, pero estos elementos pertenecen
principalmente al sistema de gestidn que ya tenia la empresa. Para el SGSI se necesita revisar
los riesgos desde una perspectiva mas especifica: qué informacion se esta protegiendo, qué
activo la soporta, qué puede afectarlo y qué control existe actualmente para reducir ese

riesgo.

Ademas, varios documentos del SGSI todavia se encuentran en elaboracion. Entre ellos estan
el inventario integral de activos, la matriz de riesgos de seguridad de la informacion, el plan
de tratamiento, la Declaracién de Aplicabilidad y algunos indicadores. Esto hace parte del
problema actual, pero también representa una oportunidad para organizar la informacién que

la empresa ya tiene y evitar empezar nuevamente desde cero.

Por ejemplo, durante un mantenimiento preventivo ya se revisan actualizaciones, antivirus,
programas instalados y privilegios de administrador. En la Mesa de Ayuda quedan registrados
incidentes, fallas de acceso, problemas de conectividad y solicitudes relacionadas con
aplicaciones. También existe un procedimiento para controlar el borrado de informacién
cuando un equipo o medio deja de utilizarse. Por separado, cada una de estas actividades

aporta a la seguridad.

La dificultad aparece cuando se intenta responder preguntas mas generales. Por ejemplo:
équé riesgo esta reduciendo cada control?, iqué equipos son realmente criticos?, éiqué
problemas se presentan con mayor frecuencia?, équién debe hacer seguimiento a cada
riesgo? o écdmo se puede demostrar que un control estd funcionando? Hoy existe
informacién para responder parte de estas preguntas, pero se encuentra distribuida entre

diferentes documentos, herramientas y registros.



También ocurre con las evidencias. El drea genera tickets, informes, formatos de
mantenimiento, hojas de vida de equipos, fotografias y otros soportes técnicos. El reto
consiste en aprovechar esa informacion y no dejarla solamente como evidencia de una
actividad realizada. Si se organiza adecuadamente, puede servir para identificar fallas
repetitivas, equipos con mayor numero de incidentes o controles que necesitan ser

reforzados.

Esta falta de integracion puede hacer que algunos problemas se atiendan unicamente cuando
ya se presentaron. Una falla en un servidor, un respaldo que no pudo recuperarse, un acceso
incorrecto o una vulnerabilidad recurrente pueden convertirse en situaciones repetitivas si no

se analizan como parte de un mismo esquema de riesgos.

Por lo tanto, la necesidad de Skaphe no es crear desde cero todos los controles de seguridad,
porque muchos ya existen. El trabajo consiste principalmente en revisar lo que se tiene,
actualizarlo cuando sea necesario y conectarlo dentro de un SGSI. De esta manera serd mas
facil conocer cuales son los activos importantes, qué riesgos los afectan, qué controles ya

estan funcionando y qué acciones todavia deben realizarse.



3. ESTABLECIMIENTO DE PLANES DE ACCION PARA LA
SOLUCION DEL PROBLEMA

En respuesta al problema identificado en el proceso de Soporte en Tecnologia de Skaphe
Tecnologia S.A.S., se establecié un plan de accién orientado a actualizar, articular y evaluar los
controles y procedimientos operativos existentes dentro de una estructura inicial de Sistema
de Gestién de Seguridad de la Informaciéon basado en riesgos. La intervencién parte del
reconocimiento de que la organizacion ya dispone de mecanismos para atender incidentes y
requerimientos, realizar mantenimientos preventivos, administrar activos tecnolégicos vy
ejecutar el borrado controlado de informacion; sin embargo, estos elementos requieren
relacionarse de manera sistematica con los activos, amenazas, vulnerabilidades, riesgos,

responsables, evidencias e indicadores del proceso.

El procedimiento de servicios de soporte establece actividades para la recepcidn, registro,
clasificacion, atencidn, seguimiento y cierre de solicitudes tecnoldgicas mediante la Mesa de
Ayuda, con el propdsito de mantener trazabilidad, control operativo y oportunidad en la
atencién. Su alcance comprende equipos, periféricos, redes, internet, software, correo,
aplicaciones, cuentas de usuario e inventario tecnoldgico, por lo que constituye una base
relevante para integrar la gestion de incidentes y requerimientos con los objetivos de

seguridad de la informacién.

De manera complementaria, el procedimiento de mantenimiento preventivo busca preservar
la disponibilidad, el desempefio, la seguridad y la vida util de los equipos, asi como anticipar
fallas, actualizar el inventario y conservar evidencias verificables de las intervenciones
realizadas. El procedimiento de borrado de informacion, por su parte, define controles para
la autorizacidn, clasificacidén, eliminacion, verificacién y documentacion del tratamiento
realizado sobre equipos, dispositivos, servidores, repositorios y medios de almacenamiento.
Estos procedimientos evidencian la existencia de controles operativos que pueden ser

aprovechados y fortalecidos dentro del SGSI.

A partir de esta base, el plan de accidn se estructurd en actividades progresivas que

comprenden la validacion del diagndstico, la actualizacion de la caracterizacion del proceso,



la identificacidn y clasificacion de activos, la definicion de una metodologia de riesgos, la
elaboracion de la matriz de riesgos, la evaluacion de controles existentes, la construccion del
plan de tratamiento y la preparacion de una Declaracién de Aplicabilidad preliminar.
Posteriormente, se contempla la actualizacion de documentos, la implementacion de
controles prioritarios y el establecimiento de indicadores que permitan evaluar los resultados

alcanzados.

Como parte del fortalecimiento de la postura de ciberseguridad, el plan de accidén también
contempla la implementacidn de controles técnicos alineados con los objetivos de seguridad
del SGSI. Entre estos se incluyen la gestion de vulnerabilidades sobre los activos tecnoldgicos,
el fortalecimiento de configuraciones seguras (hardening) de servidores y estaciones de
trabajo, la revision de la gestion de identidades y accesos bajo principios de minimo privilegio
y Zero Trust, el establecimiento de mecanismos de monitoreo continuo y gestion centralizada
de registros (logs), asi como la incorporacion de buenas practicas recomendadas por marcos
de referencia como el NIST Cybersecurity Framework (CSF 2.0) y la matriz MITRE ATT&CK
para fortalecer la identificacién, proteccién, deteccion, respuesta y recuperacion frente a

incidentes de seguridad.

Cada actividad fue planteada para generar un producto verificable, como inventarios,
matrices, procedimientos, informes, tickets, actas, registros técnicos, indicadores o evidencias
de implementacion. Este enfoque permitird medir el avance mediante criterios como el
porcentaje de activos identificados, riesgos evaluados, controles documentados,
procedimientos actualizados y acciones de tratamiento ejecutadas. La utilizaciéon de
resultados verificables contribuira a que la evaluacion del proceso no dependa Unicamente de

apreciaciones cualitativas, sino de informacién documentada y susceptible de seguimiento.

La ejecucion de la solucidon requerird la participacion de la Direccidon Estratégica, Gestion
Integral de Procesos, Soporte en Tecnologia, lideres de los procesos misionales, usuarios y
proveedores, segun la naturaleza de cada actividad. También sera necesario utilizar recursos
documentales, tecnoldgicos, fisicos y financieros disponibles en la organizacion, procurando
aprovechar la infraestructura, herramientas y procedimientos existentes antes de considerar

nuevas adquisiciones.

Con este plan se busca abordar las causas raiz del problema, especialmente la desactualizacion

documental, la administracion separada de los controles, la ausencia de una metodologia



consolidada de riesgos y la falta de indicadores integrados de seguridad. De esta manera, la
intervencion permitirad establecer una base sostenible para fortalecer la confidencialidad,
integridad y disponibilidad de la informacion, mejorar la continuidad de las operaciones y
facilitar que Skaphe Tecnologia S.A.S. continle posteriormente con la implementacion

progresiva de su Sistema de Gestién de Seguridad de la Informacion.

3.1. ESTABLECIMIENTO DE OBJETIVOS

En respuesta al problema identificado en el proceso de Soporte en Tecnologia de Skaphe
Tecnologia S.A.S., el plan de accidn se orienta a actualizar, articular y evaluar los controles y
procedimientos existentes dentro de una estructura inicial de Sistema de Gestion de
Seguridad de la Informacion basado en riesgos. Para facilitar su seguimiento, los objetivos
fueron formulados mediante la metodologia SMART, de manera que cada uno tenga un
resultado concreto, una forma de verificaciéon y un plazo de cumplimiento dentro del periodo

del proyecto.

Objetivo 1. Actualizar la caracterizacidon del proceso de Soporte en Tecnologia, revisando las
actividades, entradas, salidas, responsables, herramientas, documentos, riesgos y controles
gue actualmente forman parte de su operacion, de forma que el documento refleje las

condiciones reales del proceso.

Objetivo 2. Identificar y clasificar los activos de informacion y tecnoldgicos incluidos en el
alcance de la sede Montevideo, registrando como minimo su tipo, ubicacién, responsable,
propietario, servicio relacionado y nivel de criticidad, con el fin de disponer de una base

confiable para la posterior valoracion de riesgos.

Objetivo 3. Disefiar y aplicar una metodologia de gestion de riesgos de seguridad de la
informacidn, estableciendo criterios de probabilidad, impacto, nivel de riesgo y aceptacion, y

utilizandola para valorar los riesgos asociados a los activos identificados dentro del alcance.

Objetivo 4. Elaborar un plan de tratamiento para el 100 % de los riesgos clasificados como
altos o no aceptables, asignando para cada uno una accidon de tratamiento, responsable,

prioridad, recurso requerido, evidencia esperada y estado de ejecucion.



Objetivo 5. Elaborar una Declaracién de Aplicabilidad preliminar relacionando los controles
considerados para el alcance del proyecto, su justificacion, estado de implementacion vy las

evidencias o documentos que los respaldan.

Objetivo 6. Implementar o fortalecer al menos cinco controles prioritarios de seguridad de la
informacién, seleccionados de acuerdo con los riesgos identificados y la viabilidad del

proyecto, generando evidencias verificables de su aplicacion.

Objetivo 7. Definir un conjunto minimo de cinco indicadores de seguimiento, relacionados con
activos, riesgos, incidentes, controles, vulnerabilidades, respaldos o cumplimiento
documental, especificando para cada uno su formula, fuente de informacién, responsable y

frecuencia de medicion.

Objetivo 8. Evaluar el avance de la intervencién comparando los resultados obtenidos con el
diagndstico inicial y documentando los controles implementados, las actividades pendientes,
las limitaciones encontradas y las recomendaciones para continuar con la implementacion

progresiva del SGSI.

Estos objetivos permiten que el plan de accidon pueda ser evaluado mediante entregables y
evidencias concretas. Su cumplimiento no implica finalizar la implementaciéon completa del
SGSI ni alcanzar una certificacion ISO/IEC 27001:2022 a corto plazo, sino establecer una

primera base funcional, documentada y medible que pueda continuar desarrollandose.

3.2. DESCRIPCION DE LA SOLUCION

La solucion parte de los procedimientos, herramientas y practicas que actualmente utiliza el
proceso de Soporte en Tecnologia de Skaphe Tecnologia S.A.S. para atender solicitudes,
realizar mantenimientos, administrar equipos y ejecutar actividades relacionadas con Ia
proteccion de la informacion. El diagndstico evidencié que estos elementos fueron
desarrollados en momentos diferentes y aln requieren una integracion metodoldgica dentro

del SGSI.

Por esta razdn, la solucién planteada consiste en iniciar la implementacion de un Sistema de

Gestion de Seguridad de la Informacion tomando como referencia la norma ISO/IEC



27001:2022. El trabajo se concentrara en el proceso de Soporte en Tecnologia de la sede
Montevideo, ya que desde alli se administran buena parte de los equipos, usuarios, redes,

servidores, aplicaciones, respaldos y servicios que utilizan los demds procesos de la empresa.

El objetivo es conservar los elementos que resulten vigentes, actualizar aquellos que no
reflejen la operacidn actual y relacionar las actividades existentes con los riesgos identificados
en la organizacion. De esta manera, los procedimientos podran integrarse como controles
documentados dentro del SGSI, evitando duplicidades y aprovechando la gestién ya

desarrollada por el proceso.

Uno de los primeros documentos que debe revisarse es la caracterizacion del proceso de
Soporte en Tecnologia. En ella aparecen actividades como el soporte de conectividad, el
mantenimiento de equipos y servidores, la instalacion de programas, el traslado de
periféricos, la realizacidén de copias de seguridad y la recepcién de discos duros. Sin embargo,
su version es anterior a varios de los procedimientos que hoy utiliza el area. Esto hace
necesario compararla con la operacidon actual y agregar las actividades, herramientas y

responsabilidades que se han incorporado con el tiempo.

La Mesa de Ayuda también tendrd un papel importante en la solucién. Actualmente, el
HelpDesk permite registrar los incidentes y requerimientos reportados por los usuarios. Cada
caso puede ser clasificado, asignado, atendido y cerrado, dejando evidencia de las acciones
realizadas. La informacidn almacenada en los tickets serd util para conocer cudles son las fallas
mas frecuentes, qué equipos o servicios presentan mayores inconvenientes y cuanto tiempo

toma atender cada solicitud.

Estos datos no deberian utilizarse Unicamente para demostrar que un ticket fue cerrado. Al
analizarlos en conjunto, pueden ayudar a detectar problemas repetitivos y a tomar decisiones
preventivas. Por ejemplo, si varios usuarios reportan fallas sobre un mismo servicio, equipo o
aplicacién, el caso puede dejar de tratarse como una novedad aislada y convertirse en un

riesgo que requiere una accion de mejora.

El mantenimiento preventivo sera otro de los elementos que se incorporard al SGSI. Esta
actividad permite revisar el estado fisico y légico de los equipos, verificar actualizaciones,

comprobar el funcionamiento del antivirus, detectar programas no autorizados y revisar si



existen usuarios con privilegios que no necesitan. También ayuda a identificar equipos

deteriorados u obsoletos antes de que una falla afecte el trabajo de un area.

Actualmente existe un procedimiento para realizar estas tareas, pero serd necesario
relacionar sus resultados con el inventario de activos y con la matriz de riesgos. Asi, un hallazgo
encontrado durante un mantenimiento no quedara unicamente registrado en un formato,

sino que podra dar origen a una accién correctiva o a un tratamiento especifico.

También se revisara el procedimiento de borrado de informacién. Este documento define
como eliminar datos almacenados en computadores, servidores, discos, memorias,
dispositivos moviles y carpetas compartidas. Su aplicacién es importante porque los equipos
pueden ser reasignados, retirados del servicio, enviados a mantenimiento o entregados a

terceros.

Antes de borrar informacidn se debe confirmar quién autoriza la actividad, qué tipo de datos
contiene el medio y si existe alguna obligacidon de conservacion. Después del borrado debe
verificarse que la informacién no pueda recuperarse facilmente y conservarse una evidencia
de lo realizado. Estas actividades se relacionardn con la proteccién de la confidencialidad y

con el manejo de los activos durante todo su ciclo de vida.

Para organizar el trabajo, la solucion se estructurard en siete componentes claramente

relacionados con las actividades descritas en la seccién 3.3.

Componente 1. Revision y actualizacidn del proceso

En esta etapa se comparard la caracterizacion de Soporte en Tecnologia con las actividades
que actualmente realiza el area. Se revisardn sus entradas, salidas, responsables,

herramientas, registros y relacion con los demas procesos.

También se identificardn los documentos vigentes y aquellos que todavia se encuentran en
construccion. El resultado sera una propuesta de caracterizacidén actualizada que represente

mejor el funcionamiento actual de Soporte en Tecnologia.



Componente 2. Identificacion de activos y riesgos

Se realizarda el inventario de los activos que hacen parte del alcance. Alli se incluiran, entre
otros, servidores, computadores, equipos de red, aplicaciones, bases de datos, cuentas de

usuario, respaldos, documentos y servicios contratados.

Para cada activo se registrard quién es su responsable, dédnde se encuentra, qué servicio
soporta y qué tan importante es para la operacion. Después se analizaran las amenazas y

debilidades que podrian afectarlo.

La valoracidon tendra en cuenta tanto la posibilidad de ocurrencia como las consecuencias para
la empresa. No tendra la misma prioridad una falla en un equipo de uso ocasional que la caida

de un servidor, la pérdida de un respaldo o el acceso no autorizado a informacién de clientes.

Componente 3. Revision y tratamiento de controles

Una vez identificados los riesgos, se revisara qué controles ya existen y cuales necesitan
ajustes. Algunos estardn contenidos en los procedimientos actuales; otros dependerdn de
configuraciones técnicas, herramientas de monitoreo, practicas de los usuarios o decisiones

de la direccion.

Con esta informacidn se elaborara un plan de tratamiento. Alli se indicard qué debe hacerse,
guién serd responsable, qué recursos se necesitan, qué evidencia debe quedar y cual es la

prioridad de la actividad.

También se preparara una Declaracion de Aplicabilidad preliminar. Este documento permitira
identificar los controles tomados como referencia, justificar su aplicacidn y sefialar si estan

implementados, en proceso o pendientes.

Componente 4. Aplicacion de controles prioritarios

Debido al tiempo disponible para el proyecto, no serd posible implementar todos los controles
de un SGSI. Por ello, se seleccionaran aquellos que puedan generar un avance comprobable y

gue respondan a los riesgos mas relevantes.



Entre las acciones previstas se encuentran la actualizacidn del inventario de activos, la mejora
del registro de incidentes, la verificacidon de respaldos, el seguimiento a equipos criticos y la
aplicacion de controles documentales u operativos priorizados. Las actividades técnicas de
vulnerabilidades, Hardening, gestion de identidades y accesos, y monitoreo de logs se

desarrollaran especificamente en el Componente 5.

También se revisaran las evidencias de mantenimiento, el borrado seguro de medios y los
documentos que requieran actualizacion. Cada actividad debera dejar un soporte, por

ejemplo, un ticket, un informe, una captura, una matriz, un acta o un formato diligenciado.

Componente 5. Fortalecimiento de la postura de ciberseguridad

Este componente busca reforzar algunos controles técnicos que ya existen en Skaphe
Tecnologia S.A.S. y que son importantes para reducir riesgos sobre los activos tecnolégicos. El
trabajo se concentrara en tres frentes: revisar las configuraciones de seguridad de los equipos
y servidores, controlar mejor los accesos de los usuarios y aprovechar los registros generados

por los sistemas para detectar situaciones que requieran atencion.

La gestion de vulnerabilidades se aborda previamente en el Componente 2. Identificacidon de
activos y riesgos, mediante la Actividad 8. Evaluacién técnica de vulnerabilidades. Los
resultados obtenidos en esa revisidon servirdn para definir qué equipos, servicios o

configuraciones necesitan mayor atencién dentro de este componente.

Para organizar mejor el trabajo, el Componente 5 se divide en tres subcomponentes.

Subcomponente 5.1. Fortalecimiento de configuraciones seguras

En esta parte se revisardn servidores, estaciones de trabajo y dispositivos de red que hayan
sido considerados importantes dentro del alcance. La revision permitira detectar
configuraciones que puedan representar un riesgo, como servicios que no se utilizan,
pardmetros que conservan valores por defecto, permisos innecesarios o ajustes de seguridad

gue todavia no hayan sido aplicados.

Subcomponente 5.2. Gestion de identidades y accesos



Se revisaran las cuentas, grupos y permisos utilizados dentro del proceso, prestando especial
atencién a los usuarios con privilegios administrativos. La finalidad es comprobar que cada
persona conserve Unicamente los accesos que necesita para realizar sus funciones y que

puedan retirarse aquellos que hayan dejado de ser necesarios.
Subcomponente 5.3. Monitoreo y gestion de registros

También se revisara la manera en que se generan y almacenan los registros de servidores,
aplicaciones, estaciones de trabajo, dispositivos de red y herramientas de seguridad. Estos
registros pueden ser Utiles para conocer qué ocurrié antes, durante o después de una falla o
incidente, por lo que se estableceran criterios basicos para definir cuales deben revisarse,

donde se conservaran y quién estara a cargo de su seguimiento.

Estas actividades tomaran como referencia los controles aplicables de ISO/IEC 27001:2022 y
podran complementarse con buenas practicas del NIST Cybersecurity Framework y MITRE
ATT&CK, especialmente en los temas relacionados con proteccion, deteccidon y respuesta

frente a eventos de seguridad.

Componente 6. Integracién de Inteligencia Artificial

Durante la revisidon del proceso se evidencié que Soporte en Tecnologia genera informacion
en varios espacios: tickets de la Mesa de Ayuda, reportes técnicos, registros de eventos y
evidencias de mantenimiento. Todos estos datos pueden ser Utiles, pero al estar separados

no siempre resulta sencillo analizarlos en conjunto o detectar situaciones que se repiten.

Por esta razdn, se plantea realizar una prueba piloto con una herramienta de Inteligencia
Artificial. La intencidon es comprobar si puede ayudar a organizar parte de esa informacién y

facilitar algunas tareas que actualmente requieren revisién manual.

La prueba se enfocard en actividades puntuales, como clasificar tickets, agrupar casos
parecidos, revisar registros de eventos o apoyar la organizacion de informacidon para los
reportes. No se pretende reemplazar el trabajo del personal de Soporte en Tecnologia ni dejar

decisiones importantes en manos de una herramienta.



Los resultados siempre deberdn ser revisados por una persona antes de ser utilizados. Al
finalizar la prueba se documentara qué funciond, qué dificultades se encontraron y si

realmente se obtuvo algun beneficio para el proceso.

Con esto se busca determinar, de una manera controlada, si la Inteligencia Artificial puede
servir como apoyo para aprovechar mejor la informaciéon que ya genera el area. Si los
resultados no muestran una mejora clara, su uso no se considerard necesario para las

siguientes etapas del SGSI.

Componente 7. Seguimiento de los resultados

La ultima parte consistira en revisar qué tanto se avanzo frente al diagndstico inicial. Para ello
se definiran indicadores sencillos, como el porcentaje de activos inventariados, los riesgos

evaluados, los controles documentados y las acciones ejecutadas.

Esta comparacion permitird mostrar los avances alcanzados, pero también las actividades que
deberdn continuar después de terminar el trabajo académico. La implementacién de un SGSI
requiere seguimiento permanente, por lo que el proyecto dejara una base inicial y una ruta

para las siguientes etapas.

Con esta propuesta, el proceso de Soporte en Tecnologia podra organizar mejor la informacién
que ya genera, relacionar sus procedimientos con los riesgos de la empresa y conservar
evidencias mas claras de los controles aplicados. Esto facilitara la priorizacién de recursos, la

toma de decisiones y el fortalecimiento gradual de la continuidad de las operaciones.

3.3. SECUENCIA DE ACTIVIDADES PARA EJECUCION DE LA
SOLUCION

La ejecucion de la solucion se organizé de manera progresiva, procurando que cada actividad
entregue un resultado que sirva de base para la siguiente. Para mantener la relacién con la

solucion planteada en el apartado 3.2, cada actividad se asocia con uno de los cinco



componentes definidos: actualizacion del proceso, gestidn de activos y riesgos, tratamiento y

seleccion de controles, implementacion inicial, y seguimiento y mejora.

De esta forma, es posible identificar con claridad qué parte de la solucién se estd desarrollando
en cada momento y como las actividades contribuyen a resolver el problema identificado en

el proceso de Soporte en Tecnologia.

Actividad 1. Validacion del diagndstico inicial
Componente que cubre: Componente 1. Actualizacién del proceso.

Se revisardn los resultados obtenidos durante la identificacién del problema para confirmar
las condiciones actuales del proceso, los documentos existentes, las actividades realizadas y

las principales brechas relacionadas con la seguridad de la informacion.
Resultado esperado: diagndstico validado y listado de brechas priorizadas.

Indicador: porcentaje de documentos y actividades del proceso revisados.

Actividad 2. Revision y actualizacion de la caracterizacion del proceso
Componente que cubre: Componente 1. Actualizacién del proceso.

Se comparard la caracterizacién C-ST-001 con los procedimientos, herramientas y
responsabilidades actualmente utilizadas. A partir de esta revision se actualizaran las
entradas, actividades, salidas, responsables, recursos, riesgos, documentos e indicadores que

correspondan.
Resultado esperado: propuesta de caracterizacidn actualizada de Soporte en Tecnologia.

Indicador: caracterizacion revisada y presentada para validacién.

Actividad 3. Identificacion de partes interesadas y requisitos
Componente que cubre: Componente 1. Actualizacién del proceso.

Se identificaran las areas, responsables, usuarios, clientes internos, proveedores y demas

partes que intervienen o dependen del proceso. También se revisaran requisitos



organizacionales, contractuales, legales y normativos relacionados con la proteccién de la

informacién.
Resultado esperado: matriz preliminar de partes interesadas y requisitos.

Indicador: numero de partes interesadas y requisitos identificados.

Actividad 4. Levantamiento del inventario de activos
Componente que cubre: Componente 2. Gestidn de activos y riesgos.

Se identificaran los activos de informacion y tecnolégicos incluidos dentro del alcance, entre
ellos servidores, computadores, equipos de red, sistemas, aplicaciones, bases de datos,

cuentas, repositorios, respaldos, documentos y servicios externos.
Resultado esperado: inventario de activos actualizado.

Indicador: porcentaje de activos identificados frente al universo definido para el alcance.

Actividad 5. Clasificacion y valoracion de activos
Componente que cubre: Componente 2. Gestion de activos y riesgos.

Los activos se clasificardn teniendo en cuenta su tipo, propietario, custodio, ubicacién,

criticidad y necesidad de confidencialidad, integridad y disponibilidad.
Resultado esperado: inventario clasificado y activos criticos identificados.

Indicador: porcentaje de activos clasificados y con responsable asignado.

Actividad 6. Definiciéon de la metodologia de riesgos
Componente que cubre: Componente 2. Gestidn de activos y riesgos.

Se definiran las escalas de probabilidad e impacto, la forma de calcular el nivel de riesgo y los
criterios que permitan determinar cuando un riesgo puede ser aceptado, mitigado, evitado o

transferido.

Resultado esperado: metodologia documentada para gestionar riesgos de seguridad de la

informacion.



Indicador: metodologia elaborada y validada.

Actividad 7. Identificacion de amenazas y vulnerabilidades
Componente que cubre: Componente 2. Gestion de activos y riesgos.

Para los activos identificados se analizaran situaciones que puedan afectar su funcionamiento
o la informacidon que contienen, como fallas de hardware, errores humanos, accesos no
autorizados, malware, pérdida de informacién, problemas de conectividad o configuraciones

inadecuadas.
Resultado esperado: escenarios de riesgo asociados a los activos.

Indicador: nimero de activos criticos con amenazas y vulnerabilidades identificadas.

Actividad 8. Evaluacién técnica de vulnerabilidades
Componente que cubre: Componente 2. Gestion de activos y riesgos.

Se realizara una evaluacion de vulnerabilidades sobre los activos tecnolégicos incluidos en el
alcance, con el propdsito de complementar el analisis documental con informacidn técnica

sobre las debilidades presentes en servidores, estaciones de trabajo y otros sistemas.
Resultado esperado: inventario de vulnerabilidades clasificadas segun su criticidad.

Indicador: porcentaje de activos evaluados y numero de vulnerabilidades criticas

identificadas.

Actividad 9. Andlisis y evaluacidn de riesgos
Componente que cubre: Componente 2. Gestion de activos y riesgos.

Los escenarios identificados seran valorados mediante la metodologia definida. Esto permitird

establecer qué riesgos pueden aceptarse y cudles requieren intervencion prioritaria.
Resultado esperado: matriz de riesgos de seguridad de la informacién.

Indicador: porcentaje de riesgos evaluados y priorizados.



Actividad 10. Identificacion y evaluacion de controles existentes
Componente que cubre: Componente 3. Tratamiento y seleccidén de controles.

Se revisardn los controles que actualmente se aplican mediante los procedimientos de
soporte, mantenimiento, respaldos, administracion de cuentas, monitoreo, borrado de
informacién y demas actividades del proceso. Cada control serd relacionado con los riesgos

gue ayuda a reducir.
Resultado esperado: matriz de controles existentes y analisis de su suficiencia.

Indicador: porcentaje de riesgos con controles existentes identificados.

Actividad 11. Elaboracién del plan de tratamiento
Componente que cubre: Componente 3. Tratamiento y seleccidén de controles.

Una vez identificados los riesgos mdas importantes, se definird qué se debe hacer con cada
uno. No todos los riesgos necesitaran la misma respuesta; algunos podran aceptarse, mientras

gue otros requeriran acciones para reducirlos.

Para los riesgos que requieran tratamiento se documentara la accion propuesta, el
responsable de ejecutarla, los recursos necesarios y la evidencia requerida para verificar su
cumplimiento. El plan funcionara como un instrumento de seguimiento para controlar el

avance de las acciones definidas y el estado de cada riesgo.

Resultado esperado: plan de tratamiento de riesgos con acciones, responsables y prioridades
definidas.
Indicador: porcentaje de riesgos no aceptables que cuentan con una accién de tratamiento

asignada.

Actividad 12. Elaboracion de la Declaracidn de Aplicabilidad preliminar
Componente que cubre: Componente 3. Tratamiento y seleccidén de controles.

Después de revisar los riesgos y los controles que ya existen en la empresa, se preparara una

primera versién de la Declaracién de Aplicabilidad. En este documento se indicara qué



controles se consideran necesarios para el alcance del proyecto, cudles ya estan

implementados y cudles todavia necesitan trabajo.

También se dejard una justificacion sencilla de por qué cada control aplica o no aplica. Cuando
exista un procedimiento, registro, configuracién o evidencia que respalde un control, se

relacionara dentro del documento.

Resultado esperado: primera version de la Declaracion de Aplicabilidad.

Indicador: porcentaje de controles revisados y con estado identificado.

Actividad 13. Revision y actualizacion de documentos
Componente que cubre: Componente 3. Tratamiento y seleccidén de controles.

Durante esta etapa se revisaran los documentos que actualmente utiliza Soporte en

Tecnologia para determinar cuales siguen siendo adecuados y cuales necesitan ajustes.

El propdsito no es rehacer el proceso ni la documentacién existente. Por el contrario, el
objetivo es aprovechar los documentos, registros y evidencias ya disponibles, actualizando
Unicamente aquellos aspectos que no reflejen la operacién actual, se encuentren
desactualizados o requieran la incorporacion de elementos asociados al Sistema de Gestidn

de Seguridad de la Informacion (SGSI).

También se identificaran los documentos que todavia hacen falta, de manera que la empresa

pueda continuar desarrollandolos después del periodo académico.

Resultado esperado: documentos prioritarios revisados y relacion de documentos
pendientes.

Indicador: porcentaje de documentos priorizados que fueron revisados o actualizados.

Actividad 14. Fortalecimiento de configuraciones —Hardening—
Componente que cubre: Componente 5. Fortalecimiento de la postura de ciberseguridad.
Subcomponente: 5.1. Fortalecimiento de configuraciones seguras.

Se revisaran las configuraciones de algunos servidores, estaciones de trabajo y dispositivos de

red incluidos dentro del alcance. La revisidon estard enfocada en encontrar ajustes que puedan



mejorar su seguridad, como deshabilitar servicios que no se utilicen, corregir configuraciones

por defecto o revisar permisos que no sean necesarios.

Los cambios que puedan aplicarse sin afectar la operacion se realizaran durante el proyecto.
Cuando un ajuste necesite una ventana de mantenimiento, una autorizacion adicional o
represente algun riesgo para la continuidad del servicio, quedara registrado para ejecutarse

posteriormente.

Resultado esperado: activos priorizados revisados, ajustes aplicados cuando sea posible y

acciones pendientes documentadas.

Indicador: porcentaje de activos priorizados revisados y con acciones de mejora definidas.

Actividad 15. Revision de identidades y accesos
Componente que cubre: Componente 5. Fortalecimiento de la postura de ciberseguridad.
Subcomponente: 5.2. Gestion de identidades y accesos.

En esta actividad se revisardn las cuentas de usuario, los grupos, los permisos y los accesos

administrativos relacionados con los sistemas incluidos en el alcance.

La revision permitira identificar cuentas que ya no se utilicen, accesos que dejaron de ser
necesarios o usuarios que tengan mas privilegios de los requeridos para su trabajo. Cuando
sea posible, estos ajustes se realizaran durante el proyecto. Los casos que dependan de la

aprobacién de otro responsable quedardan registrados para su posterior gestion.

Resultado esperado: cuentas y accesos revisados, con los ajustes realizados y las acciones

pendientes identificadas.

Indicador: porcentaje de cuentas priorizadas revisadas y nimero de accesos que requieran

ajuste.

Actividad 16. Monitoreo y gestion de registros de seguridad
Componente que cubre: Componente 5. Fortalecimiento de la postura de ciberseguridad.

Subcomponente: 5.3. Monitoreo y gestion de registros.



Se revisara como se estan generando y almacenando los registros de los servidores, estaciones

de trabajo, aplicaciones y dispositivos de red que hacen parte del alcance.

La finalidad es conocer qué registros pueden ser Utiles cuando se presenta una falla, una alerta
o un incidente de seguridad. También se revisara donde se estan almacenando, quién tiene
acceso a ellos y qué herramientas disponibles en la empresa pueden facilitar su consulta y

seguimiento.

A partir de esta revision se definiran criterios basicos para organizar los registros y aprovechar

mejor la informacion que ya generan los sistemas.

Resultado esperado: esquema inicial para la gestion de registros de seguridad, con fuentesy

responsables definidos.

Indicador: porcentaje de activos criticos que generan registros disponibles para revision y

seguimiento.

Actividad 17. Aplicacion de controles prioritarios
Componente que cubre: Componente 4. Implementacion inicial.

Con base en los riesgos identificados, se seleccionaran algunos controles que puedan

fortalecerse o implementarse dentro del tiempo disponible.

La prioridad sera trabajar sobre acciones que generen un resultado visible y que realmente
ayuden a reducir riesgos. Dependiendo de los hallazgos, estas acciones podran estar
relacionadas con respaldos, accesos, mantenimiento, vulnerabilidades, monitoreo o

actualizacion documental.

Cada control aplicado debera dejar una evidencia que permita comprobar qué se hizo y cual

fue el resultado.

Resultado esperado: controles prioritarios aplicados y soportados con evidencias.

Indicador: numero de controles implementados o fortalecidos durante el proyecto.

Actividad 18. Prueba piloto con herramientas de Inteligencia Artificial



Componente que cubre: Componente 6. Prueba piloto de Inteligencia Artificial como apoyo

al proceso.

En esta actividad se tomard una muestra de la informacién que ya genera Soporte en
Tecnologia, como tickets, registros de eventos o reportes técnicos, para revisar si una

herramienta de Inteligencia Artificial puede ayudar a organizarla y facilitar su analisis.

La prueba se concentrard en tareas puntuales, por ejemplo, clasificar tickets, agrupar casos
similares, revisar algunos registros o apoyar la preparacion de reportes. La herramienta se
utilizard Unicamente como apoyo y los resultados deberdn ser revisados por el personal

responsable antes de ser considerados validos.

Durante la prueba se comparara el resultado obtenido con la forma actual de realizar estas
tareas. Con esto se podra identificar si realmente aporta alguna mejora, si presenta

limitaciones o si su uso no resulta conveniente para el proceso.

Al finalizar, se dejara un registro de lo realizado, los resultados obtenidos y una conclusion

sobre la conveniencia de continuar o no con este tipo de apoyo en etapas posteriores del SGSI.

Resultado esperado: prueba piloto documentada con los resultados obtenidos, las

limitaciones encontradas y una conclusién sobre su utilidad para el proceso.

Indicador: porcentaje de resultados considerados utiles o correctos después de la revisién

realizada por el personal responsable.

Actividad 19. Definicion de indicadores de seguimiento
Componente que cubre: Componente 5. Seguimiento y mejora.

Para saber si las acciones realizadas estan generando algun avance, se definiran indicadores

sencillos que puedan mantenerse después de finalizar el proyecto.

No se pretende crear una gran cantidad de indicadores, sino seleccionar aquellos que

realmente ayuden a entender cdmo estd funcionando el proceso.

Se podran revisar aspectos como los activos inventariados, los riesgos tratados, los incidentes
atendidos, los respaldos verificados, las vulnerabilidades pendientes y el avance de las

acciones definidas.



Entre los indicadores que pueden utilizarse se encuentran:
e porcentaje de activos identificados y clasificados;
e porcentaje de riesgos que cuentan con tratamiento;
e numero de incidentes registrados por tipo;
e porcentaje de respaldos verificados;
e vulnerabilidades criticas identificadas y corregidas;
e porcentaje de controles que cuentan con evidencia;
e avance del plan de tratamiento.

Cada indicador deberd tener una fuente de informacion clara y un responsable encargado de

su seguimiento.

Resultado esperado: conjunto inicial de indicadores para el seguimiento del SGSI.

Indicador: numero de indicadores definidos con fuente, responsable y periodicidad.

Actividad 20. Revision de resultados y recomendaciones
Componente que cubre: Componente 5. Seguimiento y mejora.

Al terminar el periodo del proyecto se revisara qué cambid frente al diagndstico inicial. La
intencidn sera identificar qué actividades se alcanzaron a completar, cudles tuvieron avances

parciales y cuales deberan continuar después.

También se revisaran las dificultades encontradas durante la ejecucion, ya que estas pueden
mostrar necesidades de recursos, apoyo de otras areas o decisiones que dependen de la

Direccion.

A partir de esta revision se elaborardn recomendaciones para continuar con la
implementacién del SGSI. De esta manera, el cierre del trabajo académico no significara que

el proceso termina, sino que quedara una ruta definida para seguir avanzando.

Resultado esperado: informe de resultados, actividades pendientes y recomendaciones de

continuidad.



Indicador: porcentaje de actividades ejecutadas y numero de acciones que quedan

programadas para una siguiente etapa.

La secuencia de actividades permite pasar de la revisiéon del proceso a la identificacion de
riesgos y, posteriormente, a la aplicacion de mejoras concretas. Los primeros componentes se
concentran en entender cdmo se encuentra actualmente Soporte en Tecnologia; los
siguientes permiten decidir qué riesgos necesitan mayor atencién y qué controles pueden

utilizarse para tratarlos.

Finalmente, las actividades de seguimiento permiten comparar lo planeado con lo que
realmente se logrd. Esto ayudara a que Skaphe Tecnologia S.A.S. no vea el SGSI Unicamente
como un conjunto de documentos, sino como una forma de organizar y mejorar
progresivamente la manera en que se protege la informacién y se administran los servicios

tecnolédgicos.

3.4, DESCRIPCION DE RECURSOS NECESARIOS PARA LA EJECUCION
DE LA SOLUCION

La ejecucion del plan requiere recursos humanos, documentales, tecnolégicos, fisicos y
financieros. La mayor parte de estos recursos ya se encuentran disponibles en Skaphe
Tecnologia S.A.S., por lo que el proyecto se apoyara principalmente en la infraestructura, las

herramientas y el personal que actualmente participa en el proceso de Soporte en Tecnologia.

De acuerdo con el alcance definido para el proyecto, los recursos utilizados y las actividades
técnicas desarrolladas estaran limitados a la sede Montevideo. La sede Calle 64 no sera
intervenida directa y Unicamente se tendrd en cuenta cuando exista alguna relacién con
servicios, usuarios, aplicaciones o infraestructura administrada desde Montevideo. Esta
delimitacion también aplica para el acceso a servidores, estaciones de trabajo, dispositivos de

red, sistemas de almacenamiento y demas activos tecnolégicos.
Recursos humanos

La participacion del personal serd necesaria para obtener informacion, validar los resultados

y apoyar la aplicacion de los controles seleccionados.



Responsable del proyecto: estara a cargo de organizar las actividades, revisar la

documentacidn, consolidar las evidencias y presentar los resultados obtenidos.

Personal de Soporte en Tecnologia: proporcionara informacién sobre los activos, servicios,
incidentes, mantenimientos, respaldos, accesos y configuraciones que hacen parte de la sede

Montevideo.

Direccidn Estratégica: participara en la aprobacion de lineamientos, asignacion de recursos y

decisiones relacionadas con los riesgos que requieran aceptacién o tratamiento.

Gestion Integral de Procesos: apoyara la actualizacién de documentos, el control de versiones

y la integracion del SGSI con el Sistema de Gestion Integral existente.

Lideres de Gestion Documental y Tecnologia de la Informacidon: apoyaran la identificacion de
activos, necesidades y requisitos que tengan relacion con los servicios tecnoldgicos

administrados desde la sede Montevideo.

Directores, coordinadores y responsables de procesos: colaboraran en la validacion de
responsables de activos, niveles de criticidad, accesos y acciones de tratamiento cuando

corresponda.

Usuarios finales: podran aportar informacion sobre los activos que utilizan, reportar

incidentes y participar en la validacion de algunos controles.

Proveedores y terceros: intervendran Unicamente cuando sea necesario atender actividades
relacionadas con garantias, licenciamiento, conectividad, mantenimiento especializado o

servicios contratados incluidos dentro del alcance.
Recursos documentales

Para desarrollar el proyecto serd necesario consultar los documentos y registros que

actualmente respaldan la operacién de Soporte en Tecnologia. Entre ellos se encuentran:
e Mapa de procesos de Skaphe Tecnologia S.A.S.
e Caracterizacion de Soporte en Tecnologia.
e Procedimiento de Servicios de Soporte en Tecnologia.
e Procedimiento de Mantenimiento Preventivo.

e Procedimiento de Borrado de Informacion.



e Manual de usuario de la Mesa de Ayuda.

e Inventarios tecnoldgicos.

e Hojas de vida de los equipos.

e Cronogramasy registros de mantenimiento.

e Registros de copias de seguridad.

e Tickets de incidentes y requerimientos.

e Informes técnicos y evidencias.

e Politicas y procedimientos institucionales.

e Matrices de riesgos existentes.

e Requisitos contractuales y de clientes.

e Documentacion del Sistema de Gestion Integral.
e ISO/IEC 27001:2022 y demds documentos de referencia utilizados en el proyecto.

La revision de estos documentos permitird conocer qué controles ya existen, cuales necesitan

ajustes y qué informacion puede utilizarse como evidencia para el SGSI.
Recursos tecnoldgicos

Para desarrollar las actividades del proyecto se utilizaran principalmente herramientas e
infraestructura que Skaphe Tecnologia S.A.S. ya tiene disponibles para su operacién. Su uso
estard relacionado Unicamente con los activos y servicios incluidos dentro del alcance de la

sede Montevideo.
Entre los recursos tecnoldgicos que podran ser consultados o utilizados se encuentran:

e GLPI o la plataforma de Mesa de Ayuda, para consultar incidentes, requerimientos,

activos y evidencias.

e Active Directory, para revisar usuarios, grupos, cuentas y privilegios relacionados con

el alcance.

e Zabbix, como fuente de informacién sobre disponibilidad y estado de los servicios

tecnoldgicos.



e Wazuh, para consultar eventos de seguridad relacionados con los activos

seleccionados.

e Greenbone/OpenVAS, como apoyo para la identificacidn y revision de vulnerabilidades

sobre activos previamente autorizados.

e FortiGate, para revisar aspectos relacionados con conectividad, segmentacién y

controles perimetrales.

e RustDesk, para realizar actividades de soporte remoto cuando se encuentren

autorizadas.
e Servidores y maquinas virtuales incluidos dentro del alcance.

e Sistemas de almacenamiento y respaldo utilizados por los servicios de la sede

Montevideo.

e Herramientas ofimaticas para elaborar matrices, procedimientos, informes y demas

productos del proyecto.
e Repositorios documentales para conservar versiones y evidencias.
e Equipos de computo utilizados durante el desarrollo de las actividades.

Estas herramientas no serdan implementadas ni administradas desde cero como parte del
proyecto, debido a que ya forman parte de la infraestructura tecnoldgica y de las actividades
habituales de Soporte en Tecnologia. La administracion diaria, actualizacion, mantenimiento
y atencion de fallas asociadas con ellas continuard haciendo parte de la operacidn normal del

areay, por lo tanto, no se considera un costo adicional atribuible al proyecto.

Las horas de Soporte en Tecnologia incluidas en el presupuesto corresponden unicamente al
tiempo adicional requerido para apoyar actividades especificas del proyecto, como consultar
informacidn, levantar inventarios, validar configuraciones, proporcionar evidencias, apoyar

evaluaciones técnicas y aplicar ajustes previamente definidos.

Si durante la ejecucidon se identifica un cambio que requiera una dedicacién técnica
considerable, una nueva implementacion o una intervencion diferente a la operacién habitual,

este debera ser evaluado por separado antes de ser incorporado al proyecto.



El uso de estos recursos se limitara a los activos autorizados de la sede Montevideo. No se
realizardn pruebas, cambios de configuracién, evaluaciones de vulnerabilidades ni
intervenciones directas sobre equipos pertenecientes a la sede Calle 64. Cuando exista alguna
dependencia con servicios administrados desde Montevideo, esta se documentard

Unicamente como una interfaz, sin ampliar el alcance definido.

Recursos fisicos y materiales

Se requeriran espacios para reuniones, revisidon documental, validacion de resultados vy
actividades de socializacion. También podran utilizarse herramientas de mantenimiento,
medios de almacenamiento controlados, material de capacitacion y formatos para registrar

las actividades realizadas.

Cuando sea necesario acceder fisicamente o de manera remota a un servidor, computador,
dispositivo de red u otro activo, el acceso debera estar previamente autorizado y

corresponder a infraestructura incluida dentro del alcance de la sede Montevideo.

Las intervenciones técnicas deberan realizarse procurando no afectar la continuidad de los
servicios y respetando los procedimientos internos de la organizacién. Los cambios que

puedan generar interrupciones deberan ser programados y aprobados antes de su ejecucién.
Recursos financieros

Aunque varias de las herramientas utilizadas ya estan disponibles en la organizaciéon o
corresponden a soluciones de cddigo abierto, la ejecucion del proyecto requiere tiempo del

personal y algunos recursos complementarios.
Los principales costos pueden estar relacionados con:
e Horas de trabajo del responsable del proyecto.
e Tiempo dedicado por Soporte en Tecnologia y demas participantes.
e Configuracién o ajuste de herramientas.
e Capacitacion y actividades de sensibilizacién.
e Almacenamiento adicional para registros o respaldos.

e Reposicién de equipos cuando se identifique una necesidad dentro del alcance.



e Renovacidn de licencias cuando corresponda.

e Servicios especializados de proveedores.

e Auditorias o pruebas externas que sean aprobadas.

e Materiales necesarios para la implementacion de controles.
e Contingencias asociadas con las actividades del proyecto.

Las necesidades que involucren infraestructura o activos ubicados exclusivamente en la sede
Calle 64 no seran incluidas como costos directos de esta intervencién. En caso de identificarse
alguna dependencia que pueda afectar los servicios administrados desde Montevideo, se

registrara como recomendacion para una etapa posterior.
Recursos de tiempo

El proyecto académico tiene una duracion limitada, por lo que serd necesario priorizar las

actividades que puedan generar resultados verificables durante el periodo disponible.
El tiempo se concentrara principalmente en:

e Actualizar la informacidn del proceso.

e Consolidar el inventario de activos del alcance.

e Definir la metodologia y matriz de riesgos.

e Elaborar el plan de tratamiento.

e Preparar la Declaracion de Aplicabilidad preliminar.

e Actualizar documentos prioritarios.

e Aplicar los controles seleccionados.

e Establecer indicadores y recomendaciones.

Las actividades que no puedan finalizarse durante el periodo académico quedaran registradas
para continuar su ejecucion posteriormente. De esta manera, los recursos disponibles se
utilizaran sobre un alcance claramente definido y sin extender la intervencidn hacia activos o

infraestructura que no forman parte de la sede Montevideo.



4. DEFINICION DEL ALCANCE DE LA SOLUCION, PARTES
INTERESADAS, CRONOGRAMA'Y PRESUPUESTOS.

En esta etapa se definieron las condiciones necesarias para llevar el plan de accién a una
ejecucion controlada. Para ello se establecieron los limites de la intervencidén, los resultados
gue se espera obtener, las personas y dreas que participaran, el tiempo requerido y los

recursos econémicos asociados.

La propuesta se concentra en el proceso de Soporte en Tecnologia de la sede Montevideo de
Skaphe Tecnologia S.A.S. Este proceso fue seleccionado porque presta apoyo transversal a las
areas administrativas y misionales, y porque tiene a su cargo actividades relacionadas con
equipos, usuarios, conectividad, aplicaciones, servidores, respaldos, mantenimiento y

atencidén de incidentes tecnoldgicos.

Los procedimientos revisados muestran que Soporte en Tecnologia ya cuenta con
responsabilidades para recibir, clasificar, atender, documentar y cerrar solicitudes; ademas,
los usuarios, lideres de proceso y proveedores intervienen en diferentes momentos de la
atencién. Esta distribucién de funciones servird como punto de partida para asignar las

responsabilidades del proyecto.

La intervencion académica se ejecutard durante agosto de 2026. En este periodo se elaboraran
los principales documentos del SGSI, se revisaran los controles existentes y se implementaran
las acciones que puedan completarse dentro del tiempo disponible. Las actividades que
requieran mayor inversion, cambios de infraestructura, aprobacién directiva o participacion

de proveedores quedaran incorporadas en un plan de continuidad de ocho meses.

El presupuesto fue calculado considerando principalmente el tiempo del personal, el uso de

la infraestructura actual, la capacitacion y algunos recursos complementarios. Debido a que



varias de las herramientas utilizadas por la organizacidon son de cddigo abierto o ya se
encuentran implementadas, el proyecto no contempla inicialmente costos elevados de
licenciamiento. Sin embargo, las horas dedicadas por los colaboradores representan un costo

interno y deben incluirse para reflejar el valor real de la intervencion.

4.1.ALCANCE FINAL DE LA SOLUCION

El alcance final de la solucién comprende el disefio y la implementacién inicial de un Sistema
de Gestion de Seguridad de la Informacidn basado en ISO/IEC 27001:2022 para fortalecer el

proceso de Soporte en Tecnologia de la sede Montevideo de Skaphe Tecnologia S.A.S.

La intervencion incluird las actividades, personas, documentos, activos y servicios tecnolégicos
administrados directamente por este proceso y que apoyan el funcionamiento de las demas
areas de la organizacién. Aunque el SGSI tiene una naturaleza transversal, el proyecto
académico no pretende intervenir de manera completa todos los procesos de la empresa, sino

establecer una primera base que pueda ampliarse posteriormente.

Dentro del alcance se incluirdan los equipos de cdmputo, servidores fisicos y virtuales,
dispositivos de red, sistemas de almacenamiento, herramientas de monitoreo, plataformas de
soporte, cuentas de usuario, aplicaciones, respaldos, medios de almacenamiento y
documentos asociados con la operacién tecnolégica de la sede Montevideo. También se
consideraran los servicios administrados por terceros cuando su disponibilidad o seguridad

pueda afectar el proceso intervenido.

El procedimiento de servicios de soporte ya incluye equipos, periféricos, red de datos, acceso
a internet, software, correo electrénico, aplicaciones, servicios compartidos, cuentas de
usuario e inventario tecnoldgico. Por esta razén, estos elementos seran tomados como
referencia para determinar los activos que deben identificarse y protegerse dentro del

proyecto.



La solucién comprendera las siguientes actividades:

e Revision del diagndstico inicial del proceso de Soporte en Tecnologia.

e Actualizaciéon de la caracterizacién del proceso para reflejar sus actividades,
herramientas, responsables, entradas, salidas, riesgos y controles actuales.

e |dentificacion y clasificacion de los activos de informacion y tecnolégicos incluidos en
el alcance.

e Definiciéon de una metodologia para identificar, analizar, evaluar y tratar riesgos de
seguridad de la informacion.

e Elaboracion de wuna matriz de riesgos que relacione activos, amenazas,
vulnerabilidades, impactos y controles existentes.

e Elaboracion de un plan de tratamiento para los riesgos que no puedan ser aceptados.

e Preparacion de una Declaracidn de Aplicabilidad preliminar.

e Revision y actualizacidn de politicas, procedimientos, instructivos, formatos y registros
prioritarios.

e Implementacidn inicial de controles relacionados con inventario, accesos, respaldos,
incidentes, mantenimiento, monitoreo, vulnerabilidades y borrado seguro.

e Definicion de indicadores y evidencias para realizar seguimiento a los controles.

e Elaboracién de recomendaciones y un plan de continuidad para las actividades que

deban ejecutarse después de finalizar el proyecto académico.

El mantenimiento preventivo sera considerado dentro del alcance porque permite reducir
fallas, anticipar deterioros, actualizar el inventario y generar evidencias sobre los activos
tecnoldgicos. El procedimiento vigente también establece que los hallazgos deben registrarse

y escalarse cuando puedan afectar el funcionamiento de los equipos.

El borrado seguro de informacidn también hara parte de la intervencion. Este control aplica a

computadores, servidores, discos, memorias, dispositivos moviles, carpetas compartidas y



otros repositorios. Su incorporacién permitird relacionar la eliminacion de informacién con su

clasificacion, ciclo de vida, responsable y evidencia de ejecucién.

Limites de la intervencidn

La sede Calle 64 no hara parte del alcance formal. Sin embargo, sera considerada como una
interfaz cuando utilice infraestructura, servicios, aplicaciones, usuarios o recursos

administrados desde la sede Montevideo.

El proyecto no contempla:

e La certificacién de Skaphe Tecnologia S.A.S. bajo ISO/IEC 27001:2022.

e Laimplementacién completa de todos los controles de la norma.

e Laejecucidn de pruebas invasivas que puedan afectar los sistemas en produccién.

e Larenovacion total de servidores, equipos de red o estaciones de trabajo.

e La compra de herramientas comerciales que no hayan sido aprobadas previamente.

e Larealizacién de una auditoria de certificacidn.

e Laintervencion completa de procesos diferentes a Soporte en Tecnologia.

e La solucion definitiva de riesgos que requieran inversiones superiores al presupuesto

del proyecto.

Cuando se identifiguen necesidades relacionadas con reposicién de equipos, licencias,
infraestructura adicional, contratacion de personal o servicios especializados, estas se
documentaran dentro del plan de tratamiento para que la Direccién pueda evaluarlas

posteriormente.

Resultados esperados



Al finalizar la intervencion se espera contar con:

e Caracterizacidn actualizada de Soporte en Tecnologia.
e Inventario inicial de activos del alcance.

e C(lasificacion de activos segun su criticidad.

e Metodologia de riesgos documentada.

e Matriz de riesgos de seguridad de la informacidn.
e Relacidon de controles existentes.

e Plan de tratamiento de riesgos.

e Declaracién de Aplicabilidad preliminar.

e Documentos prioritarios revisados o actualizados.
e Evidencias de controles implementados.

e Indicadores de seguimiento.

e Informe de resultados y recomendaciones.

e Plan de continuidad para los meses posteriores.

La solucidon se considerara cumplida cuando los productos definidos hayan sido elaborados,
revisados y presentados a los responsables del proceso, y cuando exista evidencia de la

implementacién de los controles seleccionados para el periodo académico.

4.2 IDENTIFICACION DE RESPONSABLES DE LAS ACTIVIDADES PARA
EJECUCION

La ejecucién del proyecto requiere la participacion coordinada de la Direccidn, Soporte en
Tecnologia, Gestidn Integral de Procesos, lideres de las areas y usuarios. Cada participante
tendra responsabilidades diferentes segln su conocimiento, autoridad y relacidn con los

activos de informacion.

Los documentos actuales ya asignan funciones a Soporte en Tecnologia, usuarios, directores,

coordinadores y proveedores. Por ejemplo, Soporte debe documentar las actividades



realizadas; los usuarios deben reportar las fallas y validar las soluciones; los lideres deben
priorizar necesidades y autorizar requerimientos, y los proveedores deben atender casos

especializados cuando corresponda.

Partes interesadas internas

Direccidn Estratégica: autoriza el proyecto, proporciona orientacion, aprueba recursos y toma

decisiones sobre los riesgos que requieran inversién o aceptacién formal.

Responsable del proyecto o responsable inicial del SGSI: coordina las actividades, consolida

los documentos, organiza las evidencias, realiza el seguimiento y presenta los resultados.

Soporte en Tecnologia: aporta la informacidn técnica, participa en la identificacién de activos,

revisa los riesgos, implementa controles y conserva las evidencias correspondientes.

Gestion Integral de Procesos o HSEQ: apoya el control documental, la actualizacion de la
caracterizacion, la integracion con los sistemas de gestion existentes y la revision de

indicadores.

Lideres de Gestion Documental y Tecnologia de la Informacion: identifican los activos y

servicios criticos utilizados por los procesos misionales.

Gestion de Personal: apoya actividades relacionadas con usuarios, responsabilidades, ingreso,

retiro, formacion y sensibilizacion.

Gestion de Compras: participa cuando el tratamiento de un riesgo requiere adquisicion de

equipos, licencias, repuestos o servicios.

Gestion Financiera y Contable: revisa la disponibilidad presupuestal y realiza seguimiento a

los costos aprobados.

Usuarios finales: informan sobre los activos que utilizan, reportan incidentes, cumplen los

controles definidos y validan las soluciones aplicadas.

Partes interesadas externas

Clientes: esperan que la informacién entregada a la organizacion sea tratada de manera

segura y que los servicios se mantengan disponibles.



Proveedores tecnoldgicos:

intervienen en servicios de conectividad,

garantias, mantenimiento especializado, infraestructura y soporte.

licenciamiento,

Auditores: verifican la existencia, aplicacion y eficacia de los controles y las evidencias.

Entidades regulatorias y autoridades: establecen requisitos legales relacionados con

proteccion de datos, conservacién documental, seguridad y cumplimiento contractual.

Tabla 1

Asignacion de responsabilidades

Responsable Resultado o
Actividad Apoyo requerido

principal evidencia

Responsable del||Soporte y Gestion||Diagndstico
Validar el diagnéstico

proyecto Integral aprobado
Actualizar la||Gestion Integral de||Soporte en|/Caracterizacion
caracterizacion Procesos Tecnologia actualizada
Identificar partes|[Responsable del||Direcciény lideres de||Matriz de partes
interesadas proyecto proceso interesadas
Levantar el inventario de|Soporte en Inventario

Usuarios y lideres

activos Tecnologia actualizado

Clasificar los activos

de

Responsable

Propietarios

de

Activos valorados

proyecto activos
Definir la metodologia de||Responsable del||Gestién Integral y||Metodologia
riesgos proyecto Direccién documentada
Identificar amenazas vy||Soporte en|Lideres v
Escenarios de riesgo
vulnerabilidades Tecnologia proveedores




Evaluar los riesgos

Responsable Resultado o
Actividad Apoyo requerido

principal evidencia

Responsable del||Soporte y

Matriz de riesgos

tratamiento

proyecto

responsables

proyecto propietarios
Revisar controles||Soporte en
Gestion Integral Matriz de controles
existentes Tecnologia
Elaborar el plan de||Responsable del||Direccién y

Plan de tratamiento

Elaborar la Declaracion de

Aplicabilidad

de

Responsable

proyecto

Gestion Integral vy

Direccién

SoA preliminar

Actualizar documentos

Gestidon Integral de

Soporte y lideres

Documentos

Aprobar continuidad

Estratégica

proceso

Procesos controlados

Implementar controles|Soporte en||Proveedores v
Evidencias técnicas

prioritarios Tecnologia usuarios

Responsable del Matriz de
Definir indicadores Gestion Integral

proyecto indicadores

Responsable del
Evaluar resultados Direccién y Soporte |[Informe final

proyecto

Direccion Responsables de

Plan aprobado

En las actividades relacionadas con mantenimiento, el area de Soporte debera programar y

registrar las intervenciones, mientras que los usuarios deberan facilitar los equipos y validar




su funcionamiento. Los lideres de proceso deberan priorizar los activos criticos y autorizar los

cambios o reposiciones que se requieran.

Para el borrado de informacion, Soporte en Tecnologia serd responsable de ejecutar o
coordinar la actividad, mientras que el propietario del proceso debera autorizarla. Gestidon
Documental, HSEQ o el area competente revisara las obligaciones de conservacidon cuando

corresponda.

4.3.CRONOGRAMA DE EJECUCION

La fase académica se desarrollara durante agosto de 2026. Sin embargo, teniendo en cuenta
gue la implementacion completa de un SGSI no puede realizarse en un solo mes, se propone

un cronograma de nueve meses que combina la ejecucidn inicial con un plan de continuidad.
Los meses del cronograma corresponden a:

e Mes 1: agosto de 2026.

e Mes 2: septiembre de 2026.

e Mes 3: octubre de 2026.

e Mes 4: noviembre de 2026.

e Mes 5: diciembre de 2026.

e Mes 6: enero de 2027.

e Mes 7: febrero de 2027.

e Mes 8: marzo de 2027.

e Mes 9: abril de 2027.



Tabla 2

Cronograma de actividades

Mes ||[Mes |Mes ([Mes ||[Mes |Mes [Mes ||[Mes |Mes
Actividad
1 2 3 4 5 6 7 8 9
Validacion  del diagnédstico vy
X
actualizaciéon del proceso
Inventario y clasificacién de activos ||X X
Metodologia y matriz de riesgos X X
Plan de tratamiento y Declaracion
X X X
de Aplicabilidad
Actualizacién de politicas,
X X X X
procedimientos y formatos
Implementacién  de  controles
X X X X X X
prioritarios
Capacitacion y sensibilizacién X X X X X
Seguimiento de indicadores vy
X X X X X X X X X
evidencias
Revisién interna y plan de mejora X X X




Los principales hitos seran la aprobacién del diagndstico, la consolidacién del inventario, la
elaboracion de la matriz de riesgos, la preparacion del plan de tratamiento, la implementacién

de controles prioritarios y la presentacidn del informe final.

Durante los meses posteriores se realizara el seguimiento a las acciones que no puedan
cerrarse durante agosto. Esto incluye los controles que dependan de compras, proveedores,
cambios de infraestructura, capacitacién continua, aprobaciones directivas o ajustes

operativos.

4.4 PRESUPUESTO

El presupuesto presenta una estimaciéon de los recursos necesarios para desarrollar la fase
inicial del proyecto. Los valores estan expresados en pesos colombianos y corresponden
principalmente al tiempo que debera destinar el personal a actividades directamente

relacionadas con la intervencion.

Para realizar esta estimacion se tuvieron en cuenta las horas del responsable del proyecto, el
acompafiamiento de Soporte en Tecnologia, la participacion de Gestion Integral de Procesos
y el apoyo de los lideres que deberan intervenir en las revisiones y validaciones. También se
contemplaron algunos recursos para capacitacion, almacenamiento de evidencias, materiales

y contingencias.

En el caso de Soporte en Tecnologia se estimaron 32 horas de participacion directa en el
proyecto. Este tiempo no corresponde a la administracién completa de las plataformas
tecnoldgicas de la empresa. Esta destinado Unicamente a actividades adicionales generadas
por el proyecto, como el levantamiento y validacion de activos, consulta de registros, revision
de configuraciones, apoyo en la evaluacién de vulnerabilidades, generacién de evidencias y

aplicacién de algunos controles priorizados.

Herramientas como GLPI, Active Directory, Zabbix, Wazuh, Greenbone/OpenVAS, FortiGate y
RustDesk ya son utilizadas dentro de la operacion tecnoldgica de la organizacion. Por esta
razén, las actividades habituales de administracion, soporte, actualizacion y mantenimiento

de estas plataformas no se cargan como un costo adicional al proyecto. Solo se contabiliza el



tiempo que el personal debera dedicar especificamente a las actividades definidas en el plan

de trabajo.

De esta manera, las 32 horas asignadas a Soporte en Tecnologia corresponden a una
participacién puntual y complementaria, mientras que la operacién regular de las

herramientas continta desarrollandose dentro de las funciones habituales del area.

Tabla 3

Presupuesto

Rubro Valor
Responsable del proyecto: 80 horas estimadas $3.200.000
g;r;igirzjcién adicional de Soporte en Tecnologia para actividades del proyecto: $1.120.000
Participacidon de Gestion Integral y lideres de procesos $960.000
Actividad de capacitacién y sensibilizacion $300.000
Almacenamiento, respaldos y conservacion de evidencias $500.000
Materiales, formatos y comunicaciones $100.000
Licenciamiento adicional de herramientas utilizadas en el proyecto SO
Contingencia del 10 % $618.000
Total estimado $6.798.000

El valor asignado al responsable del proyecto contempla el tiempo utilizado para revisar
documentos, elaborar matrices, coordinar reuniones, analizar riesgos, preparar el plan de

tratamiento y consolidar los resultados.

Las 32 horas destinadas a Soporte en Tecnologia cubren exclusivamente su participacion
adicional en las actividades del proyecto. No incluyen la administracién cotidiana de GLPI,
Zabbix, Wazuh, Greenbone/OpenVAS, FortiGate, Active Directory o RustDesk, debido a que

estas tareas forman parte de las funciones habituales del area.



La participacion de Gestion Integral y de los lideres de proceso contempla el tiempo necesario
para revisar documentos, validar responsables, confirmar requisitos y aprobar los resultados
relacionados con sus procesos. El presupuesto también considera una actividad de

sensibilizacién y la preparacion del material requerido para su desarrollo.

El valor destinado a almacenamiento busca cubrir posibles necesidades adicionales para
conservar reportes, registros, eventos, respaldos y demas evidencias generadas durante la
intervencion. La contingencia se mantiene para cubrir variaciones menores que puedan

presentarse durante la ejecucion.
No se incluyen dentro de este presupuesto:
e Compra o renovacion de servidores.
e Reemplazo masivo de computadores.
e Adquisicion de antivirus o EDR comercial.
e Contratacion de una auditoria de certificacion.
e Compra de equipos de red o sistemas de almacenamiento de gran capacidad.
e Servicios especializados que no hayan sido previamente cotizados.
e Costos asociados con la certificaciéon ISO/IEC 27001:2022.

e Administracion ordinaria de las plataformas tecnoldgicas que ya forman parte de la

operacion de Skaphe Tecnologia S.A.S.

Si durante la evaluacién de riesgos se determina que alguno de estos recursos es necesario,
deberd elaborarse una solicitud independiente con su respectiva justificacion técnica y
financiera. Esto permite que el presupuesto del proyecto se concentre en las actividades
directamente relacionadas con la intervencion y no incluya costos que actualmente hacen

parte de la operacion normal de la organizacion.
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