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1 Resumen

Este Trabajo Fin de Master propone el diseno e implementacion de un sistema de
Inteligencia Artificial Generativa basado en una arquitectura Retrieval-Augmented
Generation (RAG) para optimizar el proceso de auditoria interna en MotoCerezo SA.. EL
diagnostico inicial revelo que la elaboracion manual de informes consume el 42% del
tiempo total de la auditoria, presentando ademas una alta variabilidad estructural y baja
reutilizacion del conocimiento historico.

La solucion tecnologica integra un modelo de lenguaje de gran escala (LLM) con una
base de datos vectorial de informes historicos, permitiendo la generacion asistida de
borradores técnicamente consistentes. El proyecto busca reducir en un 40% el tiempo de
redaccion y disminuir la variabilidad documental a un maximo del 5%, manteniendo
siempre al auditor en el control final del proceso mediante un enfoque human-in-the-
loop. La implementacion se estructura en cinco fases durante seis meses, con un
presupuesto estimado de 1.100 USD.

Palabras clave: inteligencia artificial generativa, arquitectura RAG, auditoria interna,
automatizacion de informes, gestion del conocimiento, eficiencia operativa.

2 Abstract

This Master's Thesis focuses on the design and implementation of a Generative Artificial
Intelligence system using Retrieval-Augmented Generation (RAG) architecture to
optimize the internal audit reporting process at MotoCerezo S.A.. The initial diagnosis
identified that manual report writing accounts for 42% of the total audit time, resulting in
structural variability and a lack of systematic reuse of organizational knowledge.

The proposed solution combines a Large Language Model (LLM) with a vector database
of historical reports to facilitate the assisted generation of technically consistent drafts.
The project aims to achieve a 40% reduction in writing time and limit structural variability
to a maximum of 5%, ensuring the auditor maintains final control through a human-in-the-
loop approach. Implementation is structured across five phases over six months, with an
estimated budget of 1,100 USD.

Keywords: generative artificial intelligence, RAG architecture, internal audit, report
automation, knowledge management, operational efficiency.
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3 Introduccion

Este proyecto de aplicacion en investigacion-accion se centré en la identificacion y
resolucion de la ineficiencia en el proceso de elaboracion de informes de auditoria interna
en la empresa MotoCerezo S.A., permitiendo integrar teoria y practica en un entorno real.
Mediante un enfoque de investigacion-accion, se desarrollaron habilidades de
diagnostico, analisis y planificacion orientadas a mejorar la eficiencia y efectividad de un
proceso critico en la organizacion. La estructura del proyecto incluyd una revision
exhaustiva del contexto organizacional y la implementacion de una solucion factible que
responde a las necesidades de la organizacion y optimiza su desempeno.

3.1 Objetivo General

El objetivo principal del proyecto fue desarrollar una solucion operativa al problema de
la redaccion manual intensiva y la baja estandarizacion en el proceso de elaboracion de
informes de auditoria interna de la empresa MotoCerezo SA. La intervencion se oriento
no solo a corregir el problema identificado, sino también a proporcionar una propuesta
sostenible que pudiera integrarse a la estructura de la organizacion, elevando los niveles
de eficiencia y alcanzando los estandares de desempefno requeridos en el proceso
intervenido.

3.2 Objetivos Especificos

Para cumplir con el objetivo general, se establecieron tres objetivos especificos:

1. Realizar una identificacion detallada del problema en su contexto organizacional,
determinando causas raiz y evaluando su impacto en el desempeno general del
proceso.

2. Disenar un plan de accion estructurado con objetivos claros, actividades
especificas y recursos definidos para la ejecucion de la solucion.

3. Establecer el alcance de la intervencion, definiendo responsables, cronograma
y presupuesto, para asegurar que la implementacion sea organizada y efectiva.

3.3 Metodologia

El proyecto se desarrolld mediante la metodologia de investigacion-accion, la cual
facilito la colaboracion continua entre el equipo de estudiantes y docente asesor. Esta
metodologia permitio un enfoque sistematico para identificar problemas, formular
hipotesis y aplicar soluciones en un contexto real, ajustando las estrategias conforme se
avanzaba en el proyecto. La investigacion-accion proporciond un marco flexible vy
participativo para ejecutar el proyecto de manera estructurada, generando una
intervencion bien fundamentada y con alto potencial de impacto.
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El desarrollo del proyecto se estructurd en tres etapas secuenciales, cada una de las
cuales abordo un aspecto especifico de la intervencion. En la primera etapa, se identifico
y analizo el problema organizacional, incluyendo una descripcion detallada de la
organizacion, su mision, vision y el proceso especifico afectado. La segunda etapa se
centro en la planificacion de la solucion, estableciendo objetivos y actividades concretas
para abordar el problema. En la tercera fase, se definieron aspectos operativos como el
cronograma, el presupuesto y la asignacion de roles.

3.3.1 Identificacién y Analisis del Problema

En la primera etapa, se realizo un analisis exhaustivo de la organizacion y del contexto en
el cual se desarrolla el proceso afectado. Se documento el problema identificando sus
causas raiz, efectos y puntos criticos que afectaban el desempeno del proceso. Este
diagnostico inicial fue esencial para estructurar la solucion y asegurar que la intervencion
respondiera de manera precisa a las necesidades de la organizacion.

Para el diagndstico se utilizo una metodologia mixta de caracter cualitativo y cuantitativo.
En primer lugar, se realizaron entrevistas semiestructuradas a la directora, coordinadores
de auditoria y a los analistas de auditoria con el fin de identificar percepciones sobre
tiempos de elaboracion, dificultades recurrentes y variabilidad en la redaccion de
informes.

En segundo lugar, se efectud un analisis documental de 20 informes de auditoria
elaborados en los ultimos dos anos, evaluando estructura, consistencia, tiempos de
entrega y repeticion de patrones textuales.

Adicionalmente, se llevo a cabo una medicion cuantitativa del tiempo promedio invertido
en cada fase del proceso, identificando que aproximadamente el 42% del tiempo total de
auditoria se destinaba a la redaccion manual del informe.

Finalmente, se aplico un analisis de causa-raiz mediante la técnica de los ‘5 porques” y
un diagrama de Ishikawa, lo cual permitio identificar como causa principal la ausencia de
herramientas tecnologicas de apoyo para la generacion estructurada de informes y la
falta de reutilizacion sistematica del conocimiento historico.

3.3.2 Planificacion de la Solucion

En la segunda etapa, se desarrolld un plan de accion detallado que incluyo la definicion
de objetivos especificos y una secuencia de actividades que permitiria mitigar o resolver
el problema identificado. Esta fase incluyo el diseno de una estrategia de ejecucion
organizaday estructurada que facilitara el logro de los objetivos propuestos y maximizara
la eficiencia del proceso intervenido. La planificacion detallada de actividades y recursos
fue clave para asegurar una implementacion precisa y efectiva.
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3.3.2.1 Definicién de Alcance y Recursos

La tercera etapa se enfoco en delimitar el alcance de la intervencion y los recursos
necesarios. Se establecieron responsables para cada actividad, y se elaboro un
cronograma de ejecucion para controlar el avance de la implementacion. Asimismo, se
desarrolld un presupuesto que detallo los costos asociados a cada fase, permitiendo
optimizar la asignacion de recursos. Esta fase asegurd que todas las variables criticas
estuvieran alineadas para una ejecucion sin interrupciones.
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4 ldentificacion y descripcion un problema al interior de la
organizacion

4.1 Descripcion de la empresa a intervenir

4.1.1 Mision

La mision de MotoCerezo S A. es ofrecer soluciones de transporte enfocadas en mejorar
la calidad de vidade sus clientes, creando un crecimiento sostenible para sus
empleados, proveedores y accionistas.

4.1.2 Visién

La vision de MotoCerezo SA. es ser una empresa lider e innovadora con excelente
calidad, consolidandose como pioneros en motocicletas accesibles y con respaldo en la
industria nacional.

4.1.3 Mapa de procesos

De acuerdo con el mapa corporativo, la empresa MotoCerezo S.A. estructura su
operacion en tres macroprocesos principales:

* Procesos PDS — Planeacidn, Diseiio y Seguimiento: agrupan los procesos
estratégicos orientados a la definicion de lineamientos corporativos,
planificaciéon financiera, gestion de riesgos, arquitectura Tl y control
organizacional. Estos procesos garantizan alineacidon estratégica vy
sostenibilidad del negocio. Incluyen:

Gestion de la Estrategia
Planeacion Financiera
Gestion de Proyectos
Gestion de Auditoria
Gestion de Arquitectura Tl
Gestion de la Efectividad
Gestion de Riesgos
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* Procesos de Negocio: corresponden a los procesos misionales que generan
valor directo al cliente y permiten la operacidon del sector automotor.
Abarcan desde la gestidon comercial hasta la postventa y logistica. Incluyen:

Gestion Comercial

Gestion del Mercado

Gestion de Compras

Gestion de Logistica

Ensamble y Alistamiento de Vehiculos
Gestion de Posventa

Servicio al Cliente

* Procesos Habilitadores: son procesos de soporte que permiten el
funcionamiento adecuado de los procesos estratégicos y misionales.
Incluyen:

Gestion del Talento

Gestion de las TIC

Gestion Financiera

Gestion Juridica

Gestion de Servicios Administrativos
Gestion de Sostenibilidad
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Figura 1. Mapa de Procesos de la empresa MotoCerezo S.A.

El proceso seleccionado para la intervencion es Gestion de Auditoria, perteneciente al
macroproceso estrategico PDS.

Este proceso tiene como objetivo evaluar de manera independiente la eficacia del control
interno, la gestion de riesgos y el cumplimiento normativo en las diferentes areas de la
organizacion. Su proposito es proporcionar aseguramiento y recomendaciones que
fortalezcan la gobernanza corporativa.

Dentro de sus actividades clave se encuentra la elaboracion delinforme de auditoria, que
constituye el producto final del proceso y el principal medio de comunicacion con la alta
direccion.

INSTITUTO EUROPEO DE POSGRADO"®

Nota Técnica preparada por el Instituto Europeo de Posgrado. Este contenido es propiedad del Instituto Europeo de
Posgrado.

Su difusidn, reproduccidn o uso total o parcial para cualquier otro propdsito queda prohibida. Todos los derechos
reservados.



B Disefio e implementacidn de un sistema de inteligencia artificial generativa con arquitectura
RAG para la automatizacion de informes de auditoria interna en la empresa MotoCerezo S.A.

Caracterizacion del Proceso Gestion de Auditoria

ePlan anual de auditoria
aprobado.
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- Ejecuciéon de pruebas y

eInforme final de auditoria
interna.

eRecomendaciones de

operativa de las areas validaciones. mejora.

auditadas. - Andlisis de hallazgos vy ePlanes de accién
ePapeles de trabajo y riesgos correctivos.

evidencias recolectadas. - Consolidacién de eReportes ejecutivos a
eNormativa interna vy evidencias. gerencia.

regulaciones externas - Elaboracién del informe eSeguimiento a los

aplicables. de auditoria. hallazgos.
eResultados de auditorias -Revision y aprobacion

anteriores

por jefe de auditoria.

+Presentacion a la alta
direccion.

Figura 2. Caracterizacion del proceso de Gestion de auditoria de la empresa
MotoCerezo S A.

4.1.4 Descripcion del proceso a intervenir

El proceso seleccionado para la intervencion corresponde a la actividad de la elaboracion
de informes de auditoria interna en la empresa MotoCerezo SA. Este proceso se
desarrolla una vez finalizada la fase de ejecucion de auditoria y constituye el mecanismo
formal mediante el cual se documentan hallazgos, riesgos identificados y conclusiones
dirigidas a la alta direccion.

El proceso actual comprende las siguientes etapas:

Consolidacion manual de papeles de trabajo y evidencias.
Redaccion individual del informe por parte del auditor responsable.
Revision por parte del coordinador y directora de auditoria.

Ajustes y correcciones estructurales.

Emision final del informe.

R wN R

En promedio, la elaboracion de un informe requiere 15 dias calendario, de los cuales
aproximadamente 48 horas corresponden exclusivamente a tareas de redaccion vy

INSTITUTO EUROPEO DE POSGRADO’

Nota Técnica preparada por el Instituto Europeo de Posgrado. Este contenido es propiedad del Instituto Europeo de
Posgrado.

Su difusidn, reproduccidn o uso total o parcial para cualquier otro propdsito queda prohibida. Todos los derechos
reservados.

12



B Disefio e implementacidn de un sistema de inteligencia artificial generativa con arquitectura

RAG para la automatizacion de informes de auditoria interna en la empresa MotoCerezo S.A.

estructuracion documental. El proceso depende en gran medida de la experiencia
individual del auditor y del uso de documentos historicos como referencia informal.

Actualmente, no existe una herramienta tecnologica que automatice la generacion
estructurada del informe ni una base de conocimiento centralizada que permita reutilizar
hallazgos previos de manera sistematica.

4.1.5 Descripcion del problema que presenta el proceso

El problema identificado en el proceso de Gestion de Auditoria de MotoCerezo S.A. es la
ineficiencia estructural en la elaboracion de informes de auditoria interna, causada por la
alta dependencia de redaccion manual y la ausencia de herramientas tecnologicas de
apoyo, lo que genera retrasos, variabilidad documental y limitacion en la capacidad
operativa del area.

A partir del diagnostico realizado, se identificaron los siguientes efectos criticos:

e El42% del tiempo total de una auditoria se destina a actividades de redaccion.

Existe una variabilidad estructural entre informes, lo que afecta la
estandarizacion.

e Se presenta duplicidad de redaccion en hallazgos recurrentes.
e Elconocimiento organizacional no se reutiliza de forma sistematica.
e | acapacidad anual de auditorias se ve limitada por la carga documental.

Las causas raiz del problema se asocian principalmente a:

e Ausencia de automatizacion en la generacion de informes.

e |nexistencia de una base vectorial o repositorio inteligente de conocimiento
historico.

e Dependencia del estilo individual del auditor.
Falta de integracion de herramientas de Inteligencia Artificial en el proceso.

Este problema impacta directamente en:

La eficiencia operativa del area.
La calidad y consistencia de los informes.
La oportunidad en la entrega de resultados.

La capacidad estrategica de la auditoria interna para generar mayor valor
agregado a la organizacion.

En consecuencia, se evidencia la necesidad de intervenir el proceso mediante una
solucion tecnologica basada en Inteligencia Artificial Generativa con arquitectura RAG,
que permita automatizar parcialmente la redaccion, estandarizar la estructura
documental y optimizar el tiempo de elaboracion sin comprometer el juicio profesional
del auditor.
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5 Establecimiento de planes de accion para la solucion del
problema

5.1 Establecimiento de objetivos

En coherencia con el diagnostico organizacional realizado y con la causa raiz identificada
—la ausencia de automatizacion y reutilizacion estructurada del conocimiento historico
en la elaboracion de informes de auditoria—, se establecen los siguientes objetivos
orientados a mejorar la eficiencia, consistencia y capacidad operativa del proceso
intervenido.

Objetivo general

Disehar e implementar un sistema de inteligencia artificial generativa basado en
arquitectura Retrieval-Augmented Generation (RAG) que optimice el proceso de
elaboracion de informes de auditoria interna mediante la automatizacion asistida de la
redaccion y la reutilizacion sistematica del conocimiento organizacional.

Objetivos especificos

Los objetivos especificos que guian la intervencion son los siguientes:

e Desarrollar un prototipo funcional del sistema de inteligencia artificial generativa
basado en arquitectura RAG, capaz de generar borradores estructurados de
informes de auditoria mediante recuperacion contextualizada de informacion
proveniente de informes historicos.

e Reducirenun 40% el tiempo promedio requerido para la elaboracion de informes
de auditoria interna, mediante la automatizacion parcial del proceso de
redaccion y la reutilizacion asistida del conocimiento organizacional.

e Disminuir la variabilidad estructural entre informes de auditoria a un maximo del
5%, garantizando mayor estandarizacion y coherencia tecnica en los documentos
emitidos.

e Capacitar al 100% del equipo auditor en el uso del sistema propuesto,
asegurando su correcta adopcion dentro del proceso operativo de elaboracion
de informes.

Estos objetivos han sido formulados bajo criterios de especificidad, medicion y
evaluacion posterior, asegurando su viabilidad y alineacion directa con la solucion
propuesta.
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5.2 Descripcion de la solucion

La solucion propuesta consiste en el diseno e implementacion de un sistema de
inteligencia artificial generativa basado en la arquitectura Retrieval-Augmented
Generation (RAG), cuyo proposito es asistir al auditor en la elaboracion estructurada de
informes de auditoria interna a traves de la recuperacion contextual de conocimiento
historico relevante y la generacion automatizada de borradores tecnicamente
consistentes.

La arquitectura RAG fue seleccionada por su capacidad para combinar dos capacidades
complementarias:

1. La recuperacion semantica de informacion verificada y contextualmente
pertinente, proveniente de informes historicos de auditoria.

2. La generacion de texto fluido y estructurado mediante modelos de lenguaje de
gran escala (LLM), capaces de producir borradores coherentes y tecnicamente
consistentes.

A diferencia de los enfoques de generacion pura, la arquitectura RAG reduce
significativamente el riesgo de alucinaciones en los modelos de lenguaje, al fundamentar
el proceso de generacion en informacion recuperada desde fuentes documentales
verificadas. De esta forma, las respuestas generadas se sustentan en conocimiento
organizacional previamente documentado, garantizando mayor consistencia con los
estandares y practicas de auditoria de la organizacion.

A partir de este enfoque, el sistema propuesto se estructura en los siguientes
componentes tecnologicos:

Arquitectura RAG aplicada al sistema

La arquitectura RAG propone un modelo hibrido que integra un componente de
recuperacion con un componente generativo. En la presente solucion, este enfoque se
adapta al contexto de auditoria interna de la siguiente manera:

e El componente retriever consulta una base vectorial de informes historicos
anonimizados para identificar fragmentos documentales semanticamente
similares al hallazgo o area auditada en curso.

e Elcomponente generator utiliza dichos fragmentos como contexto para producir
un borrador estructurado del informe, alineado con la terminologia tecnica, los
estandares normativos y el estilo documental de MotoCerezo S A.

e Unmecanismo de validacion humana (human-in-the-loop) garantiza que el juicio
profesional del auditor mantenga el control sobre el contenido final del
documento, preservando la responsabilidad tecnica y el cumplimiento
normativo.
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Componentes del sistema

El sistema se estructura en siete componentes integrados que conforman el pipeline de
generacion asistida de informes. LLa Tabla 1 presenta cada uno de los componentes del
sistema, su descripcion técnica y el propodsito que cumplen dentro de la arquitectura

propuesta.

Componente

Base documental
histérica

Motor de
embeddings

Base de datos
vectorial

Mecanismo RAG
(Retrieval-
Augmented
Generation)

Modelo LLM
generativo

Descripcion técnica

Repositorio de tres anos de informes
de auditoria anonimizados,
depurados y estructurados en
formato JSON o texto plano.

Modulo de transformacion
semantica que  convierte  los
documentos en vectores de alta
dimensionalidad mediante modelos
de lenguaje preentrenados (por
ejemplo, modelos de OpenAl u otros
equivalentes).

Sistema de almacenamiento vy
gestion de vectores (por ejemplo,
Pinecone, Chroma o Weaviate) con
capacidad de consulta mediante
metricas de similitud como distancia
coseno.

Pipeline de recuperacion semantica
que, ante una nueva auditoria, extrae
fragmentos historicos similares para
integrarlos como contexto en la
generacion de texto.

Modelo de lenguaje de gran escala
(por ejemplo, GPT-4 o equivalente)
configurado con prompts
estructurados para generar
borradores de informe por
componente o seccion.
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Propdsito en el Sistema

Constituye la fuente de
conocimiento
organizacional
reutilizable para apoyar
la generacion de nuevos
informes.

Permite la
representacion
semantica del contenido
y facilita la busqueda por
similitud conceptual.

Permite la recuperacion
eficiente de fragmentos
documentales
relevantes.

Asegura coherencia
técnica y alineacion con
estandares y practicas
previas.

Facilita la redaccion
inicial de informes
tecnicos consistentes vy
contextualizados.
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Aplicacion web ligera que permite al  Mejora la accesibilidad
auditor ingresar datos, visualizar del sistema y facilita su

Interfaz de usuario borradores generados y realizar adopcion en el flujo de

ajustes antes de la validacion final. trabajo
Flujo  obligatorio de revision, Garantiza control de
Capa human-in- validacion y aprobacion por parte del  calidad, responsabilidad
the-loop auditor responsable antes de la profesional y
emision final del informe. cumplimiento normativo.

Tabla 1. Componentes del sistema de generacion asistida de informes basado en
arquitectura RAG

Flujo de operacion del sistema

El flujo operativo del sistema, disenado para integrarse al proceso existente de auditoria
sin reemplazar el juicio profesional del auditor, se desarrolla en las siguientes etapas:

e El auditor ingresa en la interfaz del sistema los datos clave de la auditoria: area
auditada, hallazgos preliminares identificados, riesgos observados y periodo de
evaluacion.

e Elsistema procesa lainformacion ingresada y consulta la base de datos vectorial,
recuperando los fragmentos historicos mas similares por similitud semantica
(distancia coseno).

e El modelo generativo recibe como entrada el prompt estructurado mas los
fragmentos recuperados como contexto, produciendo un borrador con los
principales componentes del informe: descripcion del hallazgo, identificacion de
la causa, analisis del riesgo, recomendacion y resumen ejecutivo.

e El borrador es presentado al auditor en la interfaz de usuario para su revision,
edicion y enriquecimiento con elementos de juicio profesional no
automatizables.

e Elauditor responsable valida el contenido final y aprueba la emision del informe,
garantizando el cumplimiento normativo y la responsabilidad tecnica.

Alcance y limitaciones

Con el fin de delimitar adecuadamente el ambito de aplicacion de la solucion propuesta
y establecer expectativas realistas sobre su impacto, se describen a continuacion los
principales alcances y limitaciones del sistema desarrollado.

El sistema propuesto actia como una herramienta de apoyo cognitivo y documental para
el proceso de elaboracion de informes de auditoria interna, y no como un reemplazo del
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juicio profesional del auditor. Su propdsito principal es optimizar las tareas de redaccion
estructurada mediante el uso de inteligencia artificial generativa y la reutilizacion
sistematica del conocimiento organizacional previamente documentado.

En este sentido, el sistema busca contribuir a:

e Reducir la carga manual de redaccion en los componentes mas estructurados
del informe de auditoria.

e Garantizar mayor consistencia terminologica y estructural entre informes
elaborados por distintos auditores.

e Recuperar y reutilizar de forma sistematica el conocimiento organizacional
contenido en informes historicos de auditoria.

e Liberar capacidad operativa del area de auditoria para concentrarse en
actividades de analisis, evaluacion y generacion de valor.

No obstante, es importante reconocer que el sistema no esta disenado para automatizar
las fases sustantivas del proceso de auditoria, tales como la planeacion de la auditoria, la
ejecucion de pruebas, la obtencion de evidencia o la verificacion de hallazgos. Estas
actividades requieren permanentemente del criterio profesional, la independencia y la
experiencia del auditor.

Asimismo, el contenido generado por el sistema tiene caracter de borrador asistido y no
adquiere validez formal hasta ser revisado, ajustado y aprobado por el auditor
responsable dentro del flujo de validacion humana (human-in-the-loop) definido en la
arquitectura del sistema. De esta manera, se garantiza el mantenimiento del control
profesional, la responsabilidad técnica y el cumplimiento de los estandares normativos
aplicables al ejercicio de la auditoria interna, preservando el rol central del auditor en la
toma de decisiones y en la emision final del informe.

5.3 Secuencia de actividades para ejecucion de la solucién

La implementacion del sistema propuesto se estructura en cinco fases secuenciales con
interdependencias definidas. Cada fase genera un entregable especifico que constituye
el insumo para la fase siguiente, lo que permite asegurar una progresion ordenada vy
controlada hacia la construccion de un sistema funcional.

El horizonte total estimado para la implementacion es de seis meses, periodo durante el
cual se desarrollaran las actividades de preparacion del conocimiento organizacional,
construccion de la infraestructura semantica, integracion del modelo generativo,
desarrollo de la interfaz de interaccion y validacion operativa del sistema dentro del
proceso de auditoria interna.
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A continuacion, se describen las fases que componen el proceso de implementacion.

Fase 1: Preparacion y estructuracion del conocimiento (Meses 1-2)

Esta fase constituye el cimiento del sistema, dado que la calidad del repositorio
documental determina directamente la calidad de los procesos posteriores de
recuperacion semantica y generacion de texto.

Durante esta etapa se llevara a cabo un proceso riguroso de inventario, seleccion,
depuracion y estandarizacion de los informes historicos de auditoria disponibles en la
organizacion.

Las actividades incluyen:

e Clasificacion de informes segun tipo de auditoria, area evaluada y periodo
analizado.

e Definicion de protocolos de anonimizacion orientados a proteger datos sensibles
sin comprometer la utilidad semantica del contenido.

e Revision y depuracion de inconsistencias documentales.
e Validacion, en conjunto con la Directora de Auditoria, de la estructura estandar
que debera seguir todo informe generado por el sistema.

Esta etapa es fundamental para asegurar que el conocimiento organizacional pueda ser
reutilizado de forma efectiva dentro de la arquitectura RAG.

» Entregable: base documental limpia, anonimizada, estandarizada vy lista
para procesamiento semdantico.

Fase 2; Construccion de la base vectorial (Meses 2-3)

En esta fase el repositorio documental es transformado en una estructura de
conocimiento semanticamente consultable mediante tecnicas de representacion
vectorial del lenguaje.

Uno de los aspectos criticos de esta etapa es el proceso de segmentacion documental
(chunking), ya que el tamano de los fragmentos y el nivel de solapamiento entre ellos
influyen directamente en la calidad de los resultados de recuperacion.

Las principales actividades incluyen:
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e Definicion de la estrategia de segmentacion de documentos.

e Seleccion del modelo de embeddings mas adecuado para el dominio tecnico de
auditoria.

e  Generacion de representaciones vectoriales de los fragmentos documentales.
e Configuracion de la base de datos vectorial para almacenamiento y consulta.

e Fjecucion de pruebas de recuperacion semantica utilizando consultas
representativas del proceso real de auditoria.

e Ajuste de parametros hasta alcanzar niveles satisfactorios de precision y
relevancia en las recuperaciones.

Esta fase permite construir la infraestructura que soportara el componente de retrieval
dentro de la arquitectura RAG.

» Entregable: repositorio vectorial funcional con capacidad de recuperacién
semdntica validada.

Fase 3: Integracion del modelo generativo y configuracion del pipeline RAG (Meses 3-4)

Una vez construida la base vectorial, la siguiente fase consiste en la integracion del
modelo de lenguaje de gran escala (LLM) y la configuracion del pipeline de Retrieval-
Augmented Generation (RAG) que permitira generar borradores de informes a partir de la
recuperacion contextualizada de informacion historica.

Durante esta etapa se disenara la logica de interaccion entre los componentes de
recuperacion y generacion, estableciendo el flujo mediante el cual los fragmentos
documentales recuperados desde la base vectorial seran incorporados como contexto
dentro de las instrucciones (prompts) enviadas al modelo generativo.

Las actividades principales incluyen:

e Definicion de la estructura de prompts para la generacion de las diferentes
secciones del informe de auditoria (descripcion del hallazgo, analisis del riesgo,
causa identificada, recomendaciones y resumen ejecutivo).

e Integracion del modelo generativo seleccionado con el sistema de recuperacion
semantica.

e Configuracion del pipeline RAG, asegurando que los fragmentos recuperados
sean utilizados como contexto para la generacion de texto.

e Pruebas iterativas de generacion utilizando casos de auditoria historicos.
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e Ajuste de prompts y parametros del modelo para mejorar la coherencia tecnica,
claridad narrativa y alineacion con los estandares documentales de la
organizacion.

Esta fase permite consolidar el nucleo funcional del sistema, combinando las
capacidades de recuperacion semantica y generacion automatizada de texto.

» Entregable: pipeline RAG funcional capaz de generar borradores estructurados
de informes de auditoria a partir de consultas contextualizadas.

Fase 4: Desarrollo de la interfaz de usuario y flujo de interaccién (Meses 4-5)

Una vez consolidada la arquitectura tecnica del sistema, se procedera al desarrollo de
una interfaz de usuario que permita a los auditores interactuar con el sistema de forma
sencilla e integrada dentro de su flujo de trabajo habitual.

El objetivo de esta fase es facilitar el acceso al sistema y asegurar que la generacion
asistida de informes se incorpore de manera natural en el proceso operativo del area de
auditoria.

Las actividades contempladas incluyen:

e Diseno de la estructura de la interfaz, definiendo los campos necesarios para el
ingreso de informacion de la auditoria (area auditada, hallazgos preliminares,
riesgos identificados y periodo evaluado).

e Desarrollo de un modulo de visualizacion de borradores generados, que permita
al auditor revisar el contenido producido por el sistema.

e Incorporacion de funcionalidades de edicion manual, permitiendo al auditor
ajustar o complementar el contenido generado.

e Implementacion del flujo de validacion human-in-the-loop, garantizando que
ningun informe pueda emitirse sin la revision y aprobacion del auditor
responsable.

e Pruebas de usabilidad con miembros del equipo de auditoria para validar la
facilidad de uso del sistema.

Esta fase es clave para asegurar la adopcion efectiva de la solucion tecnologica, ya que
una interfaz clara y funcional reduce las barreras de uso y facilita la integracion del
sistema en la practica profesional.

> Entregable: interfaz de usuario funcional que permite la interaccion entre los
auditores y el sistema de generacion asistida de informes.
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Fase 5: Validacion piloto, capacitacion y ajuste del sistema (Mes 6)

La fase final del proceso de implementacion consiste en la validacion piloto del sistema
dentro del entorno operativo del area de auditoria interna, asi como en la capacitacion
del equipo auditor para su uso adecuado.

Durante esta etapa se evaluara el desempeno del sistema en situaciones reales de
trabajo, permitiendo identificar oportunidades de mejora antes de su adopcion plena.

Las actividades principales incluyen:

e Ejecucion de un piloto controlado utilizando auditorias reales o casos simulados
representativos.

e Medicion del tiempo requerido para la elaboracion de informes utilizando el
sistema en comparacion con el proceso tradicional.

e FEvaluacion de la consistencia estructural y terminolégica de los informes
generados.

e Recopilacion de retroalimentacion por parte de los auditores participantes sobre
la utilidad, claridad y calidad de los borradores generados.

e Realizacion de ajustes finales en prompts, parametros del modelo vy
configuracion de recuperacion.

e Desarrollo de sesiones de capacitacion para el equipo auditor, orientadas a

explicar el funcionamiento del sistema y las buenas practicas para su utilizacion.

Esta fase permite validar empiricamente el impacto del sistema en el proceso de

elaboracion de informes y asegurar su adecuada adopcion por parte del equipo auditor.

> Entregable: sistema validado mediante piloto operativo y equipo auditor
capacitado para su utilizacion.

Fase  Actividad principal Meses Entregable

Fase1 Preparacion documental 1-2 Base documental estandarizada
Fase 2 Construccion base vectorial 2-3 Repositorio vectorial
Fase 3 Integracion pipeline RAG 3-4 Sistema generativo funcional
Fase 4 Desarrollo interfaz 4-5 Interfaz operativa
Fase 5 Pilotoy capacitacion 6 Sistema validado

Tabla 2. Resumen del plan de implementacion de la empresa MotoCerezo S A.
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5.4 Descripcion de recursos necesarios para la ejecucion de la solucion

La implementacion del sistema de generacion asistida de informes basado en
arquitectura Retrieval-Augmented Generation (RAG) requiere la disponibilidad de
recursos humanos, tecnologicos y organizacionales que permitan el desarrollo,
operacion y adopcion efectiva de la solucion dentro del area de auditoria interna.

La adecuada articulacion de estos recursos resulta fundamental para garantizar la
viabilidad tecnica del proyecto, asi como su integracion con los procesos existentes de
la organizacion.

A continuacion, se describen los principales recursos necesarios para la gjecucion de la
solucion propuesta:

Recursos humanos

La implementacion del sistema requiere la participacion de un equipo interdisciplinario
que combine conocimientos en auditoria interna, gestion de informacion y tecnologias
de inteligencia artificial.

Los roles principales involucrados son los siguientes:

Director(a) de Auditoria Interna: responsable de la supervision general del
proyecto, la validacion de la estructura de los informes generados vy la
verificacion de que el sistema se mantenga alineado con los estandares vy
practicas de auditoria de la organizacion.

Auditores internos: participan en la validacion de los informes historicos
utilizados como base documental, colaboran en las pruebas piloto del sistema'y
utilizan la herramienta en el proceso de elaboracion de informes.

Especialista en ciencia de datos o inteligencia artificial: responsable del disefio e
implementacion de la arquitectura RAG, la seleccion de modelos de
embeddings, la configuracion del modelo generativo y la optimizacion del
pipeline de recuperacion y generacion de texto.

Desarrollador de software: encargado del desarrollo de la interfaz de usuario, la
integracion de los diferentes componentes tecnologicos y laimplementacion del
flujo de interaccion entre los usuarios y el sistema.

Recursos tecnoldgicos

La ejecucion del sistema requiere una infraestructura tecnologica que permita el
almacenamiento, procesamiento y consulta de informacion documental, asi como la
generacion automatizada de texto mediante modelos de lenguaje.

Los principales componentes tecnologicos incluyen:

INSTITUTO EUROPEO DE POSGRADO’

Nota Técnica preparada por el Instituto Europeo de Posgrado. Este contenido es propiedad del Instituto Europeo de
Posgrado.

Su difusidn, reproduccidn o uso total o parcial para cualquier otro propdsito queda prohibida. Todos los derechos
reservados.

23



B Disefio e implementacidn de un sistema de inteligencia artificial generativa con arquitectura
RAG para la automatizacion de informes de auditoria interna en la empresa MotoCerezo S.A.

Repositorio documental: base de datos que almacena los informes historicos de
auditoria previamente anonimizados y estructurados, los cuales constituyen la
fuente de conocimiento utilizada por el sistema.

Modelo de embeddings: herramienta de representacion semantica que permite
convertir fragmentos documentales en vectores numéricos de alta
dimensionalidad, facilitando la busqueda por similitud conceptual.

Base de datos vectorial: sistema especializado en almacenamiento y consulta de
vectores, utilizado para recuperar fragmentos documentales relevantes a partir
de consultas semanticas. Entre las opciones tecnologicas posibles se
encuentran plataformas como Pinecone, Chroma o Weaviate.

Modelo de lenguaje generativo (LLM): modelo de inteligencia artificial encargado
de generar borradores de informes a partir de la informacion recuperada desde
la base vectorial y las instrucciones definidas mediante prompts estructurados.

Infraestructura de computo: recursos de procesamiento necesarios para ejecutar
el sistema, los cuales pueden implementarse mediante servicios en la nube que
permitan escalar el almacenamiento y la capacidad de procesamiento segun la
demanda.

Interfaz de usuario: aplicacion web ligera que permite a los auditores ingresar
informacion de auditoria, consultar borradores generados por el sistema y
realizar ajustes antes de la validacion final.

Recursos organizacionales

Ademas de los recursos humanos y tecnologicos, la implementacion del sistema
requiere condiciones organizacionales que faciliten su adopcion dentro del proceso de
auditoria interna.

Entre los recursos organizacionales necesarios se encuentran:

Acceso a informacion histérica de auditoria; disponibilidad de informes de
auditoria de anos anteriores que puedan ser utilizados como base documental
para el entrenamiento semantico del sistema.

Tiempo de dedicacién del equipo auditor: participacion de los auditores en las
actividades de validacion de documentos, pruebas piloto del sistema 'y procesos
de capacitacion.

Apoyo de la alta direccion: compromiso institucional para promover la adopcion
de la solucion tecnologica y facilitar su integracion dentro de los procesos
operativos del area de auditoria.

Espacios de capacitacion: instancias formativas orientadas a familiarizar al equipo
auditor con el funcionamiento del sistemay con las buenas practicas para su uso
en la elaboracion de informes.
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Tipo de recurso Descripcion
Director de Auditoria, auditores internos, especialista en 1Ay

Recursos humanos
desarrollador de software

Repositorio documental, modelo de embeddings, base de
datos vectorial, modelo generativo LLM e infraestructura de
computo

Acceso a informes historicos, tiempo de participacion del
equipo auditor, apoyo institucional y espacios de
capacitacion

Recursos
tecnologicos

Recursos
organizacionales

Tabla 3. Resumen recursos necesarios para la ejecucion de la solucion propuesta

La disponibilidad y adecuada gestion de estos recursos permitira desarrollar e
implementar el sistema de generacion asistida de informes de auditoria de manera
efectiva, asegurando su integracion dentro del proceso operativo de la organizacion y su
sostenibilidad en el tiempo.
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6 Definicion del alcance de la solucion, partes interesadas,
cronograma y presupuestos.

6.4 Alcance final de la solucion

La solucion propuesta consiste en el diseno e implementacion de un sistema de
inteligencia artificial generativa basado en arquitectura Retrieval-Augmented Generation
(RAG) orientado a apoyar el proceso de elaboracion de informes de auditoria interna en
la organizacion MotoCerezo S.A. El alcance de la intervencion se centra especificamente
en la fase de redaccion estructurada de informes de auditoria, etapa en la cual se
identificd una alta carga manual de trabajo, variabilidad en la estructura de los
documentos y baja reutilizacion del conocimiento organizacional generado en auditorias
anteriores.

El sistema permitira recuperar informacion relevante proveniente de informes historicos
de auditoria mediante técnicas de busqueda semantica y utilizar dichos contenidos como
contexto para la generacion automatizada de borradores estructurados de informes. De
esta manera, la solucion busca mejorar la eficiencia operativa del proceso de elaboracion
de informes, garantizando mayor consistencia técnica y aprovechamiento del
conocimiento acumulado en la organizacion.

Dentro del alcance de la solucion se incluyen las siguientes capacidades funcionales:

e Construccion de un repositorio documental estructurado a partir de informes
historicos de auditoria.

e Implementacion de una base vectorial que permita la recuperacion semantica
de informacion relevante.

e Integracion de un modelo de lenguaje de gran escala (LLM) para la generacion
de borradores de informes de auditoria.

e Desarrollo de una interfaz de usuario que facilite la interaccion del auditor con el
sistema.

e Implementacion de un mecanismo de validacion humana (human-in-the-loop)
que garantice el control profesional sobre el contenido final del informe.

Como resultados esperados de la intervencion se proyecta:
e Reducir el tiempo promedio de elaboracion de informes de auditoria.

e Incrementar la consistencia estructural y terminologica de los documentos
emitidos.
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Facilitar la reutilizacion del conocimiento organizacional generado en auditorias
anteriores.

Fortalecer la capacidad operativa del area de auditoria mediante el uso de
herramientas de inteligencia artificial aplicada.

Es importante senalar que el sistema propuesto no reemplaza el juicio profesional del

auditor,
funcion

ni automatiza las fases de planeacion, ejecucion o evaluacion de auditoria. Su
se limita a actuar como herramienta de apoyo en la generacion inicial de

borradores documentales, manteniendo siempre la validacion y aprobacion final bajo
responsabilidad del auditor encargado.

6.2 Identificacion de responsables de las actividades para ejecucion

La implementacion de la solucion requiere la participacion coordinada de distintos

actores
durante

dentro de la organizacion, quienes asumiran responsabilidades especificas
las fases de desarrollo, validacion y adopcion del sistema:

El responsable del proyecto asumira el rol de lider técnico y coordinador de la
implementacion. Sus funciones incluyen el diseno del sistema, la estructuracion
del repositorio documental, la configuracion de los modelos de inteligencia
artificial y la integracion de los componentes tecnologicos que conforman la
arquitectura RAG.

La Directora de Auditoria participara como experta de dominio, proporcionando
orientacion tecnica respecto a la estructura, contenido vy estandares
metodologicos utilizados en los informes de auditoria. Asimismo, sera
responsable de validar la calidad de los borradores generados por el sistema 'y
asegurar que estos cumplan con los criterios profesionales y normativos
aplicables al proceso de auditoria interna.

El equipo de auditores internos participara en las fases de prueba y validacion
del sistema, evaluando la utilidad practica de la herramienta dentro del flujo real
de trabajo y proporcionando retroalimentacion para su mejora.

El area de tecnologia de la informacion brindara apoyo en aspectos relacionados
con infraestructura tecnologica, acceso a sistemas institucionales y resguardo
seguro de la informacion utilizada durante el desarrollo del proyecto.
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La definicion clara de estos roles permite garantizar una ejecucion coordinada del
proyecto, facilitando la integracion efectiva de la solucion dentro del proceso operativo
del area de auditoria.

6.3 Cronograma de ejecucion

La implementacion del sistema se desarrollara en un periodo estimado de seis meses,
distribuidos en fases secuenciales que permiten avanzar progresivamente desde la
preparacion del conocimiento hasta la validacion del sistema en el entorno
organizacional.

El cronograma contempla las principales actividades necesarias para el desarrollo del
sistema, incluyendo la estructuracion del repositorio documental, la construccion de la
base vectorial, el desarrollo del modelo generativo, la creacion de la interfaz de usuario
y la validacion final del prototipo.

Actividad Mes1 Mes2 Mes3 Mes4 Mess Mesb
Inventario y seleccion de informes X %
historicos
Anonimizacion y estandarizacion de
X X
documentos
Segmentacion  de  documentos y
. ) X X
generacion de embeddings
Construccion y configuracion de la base
: X X
de datos vectorial
Desarrollo del pipeline RAG X X
Integracion del modelo generativo % %
(LLM)
Desarrollo de la interfaz de usuario X X
Pruebas funcionales del sistema X
Validacion con el equipo de auditoria X X
Ajustes finales e implementacion del %
prototipo

Tabla 4. Cronograma de actividades

Este cronograma permite asegurar un desarrollo progresivo y controlado del sistema,
incorporando fases de validacion que faciliten su adopcion dentro del area de auditoria.
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6.4 Presupuesto

La implementacion del sistema requiere una inversion moderada orientada
principalmente a la utilizacion de herramientas tecnologicas, servicios de computacion
en la nube y recursos asociados al desarrollo del prototipo.

El presupuesto estimado contempla costos relacionados con servicios de inteligencia
artificial, almacenamiento de informacion, infraestructura tecnologica y capacitacion
basica para los usuarios del sistema.

Concepto Valor estimado (USD)
Servicios de API de modelos de lenguaje (LLM) 300
Servicios de embeddings y procesamiento de texto 150
Base de datos vectorial (suscripcion o servicio cloud) 200
Infraestructura de almacenamiento y computo 200

0 (realizado como parte del

Desarrollo e integracion del sistema T
proyecto academico)

Capacitacion basica al equipo de auditoria 150
Contingencias y gjustes tecnicos 100
Total estimado 1100

Tabla 5. Presupuesto.

Este presupuesto refleja un enfoque de implementacion eficiente, aprovechando
herramientas tecnologicas disponibles en la nube y recursos internos de la organizacion.

La inversion requerida es relativamente baja en comparacion con los beneficios
esperados en terminos de mejora de la eficiencia operativa, estandarizacion documental
y aprovechamiento del conocimiento organizacional.
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