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1 Resumen

El proyecto de investigacion-accion se realiza en el analisis y mejora del proceso de gestion de
accesos y control de identidades (IAM), en la empresa JFMarket S.A., dedicada al comercio
electronico. En la realidad actual de transformacion digital y adopcion de servicios en la nube, la
organizacion ha experimentado un crecimiento rapido en nimero de empleados, proveedores y
plataformas tecnologicas, lo que ha incrementado significativamente la complejidad en la
administracion de identidades y permisos de acceso.

El diagnostico inicial dejo claro las deficiencias en la gestion del ciclo de vida de las identidades,
asignaciones manuales de privilegios, ausencia de revisiones periddicas de accesos y falta de
segregacion de funciones en sistemas criticos. Estas debilidades generan riesgos asociados a
accesos indebidos, exposicion de informacion sensible y posibles incumplimientos normativos en
materia de proteccion de datos.

Al realizar la metodologia de investigacion-accion, se desarroll6 un analisis estructurado del
proceso actual (AS-IS) y se disefié una propuesta de mejora (TO-BE) basada en buenas practicas
internacionales como ISO 27001, NIST SP 800-53 y el modelo Zero Trust. La solucion incluye la
definicién de un modelo de control de accesos basado en roles (RBAC), la implementacion de
revisiones periddicas de privilegios, el fortalecimiento del uso de autenticacion multifactor (MFA)
y la formalizacion de procedimientos de altas, bajas y modificaciones.

El proyecto tiene como fin reducir el riesgo asociado a accesos no autorizados, mejorar la
trazabilidad y control sobre los permisos otorgados y alinear el proceso IAM con los objetivos
estratégicos de seguridad de la organizacion.

1AM, gestion de identidades, control de accesos, RBAC, Zero Trust, ciberseguridad, gestion de
riesgos.

2 Abstract

The action-research project is focused on the analysis and improvement of the Identity and Access
Management (IAM) process at JFMarket S.A., a company dedicated to e-commerce. In the current
context of digital transformation and the adoption of cloud services, the organization has
experienced rapid growth in the number of employees, suppliers, and technological platforms,
which has significantly increased the complexity of identity and access permission management.

The initial diagnosis clearly revealed deficiencies in identity lifecycle management, manual
assignment of privileges, absence of periodic access reviews, and lack of segregation of duties in
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critical systems. These weaknesses generate risks associated with unauthorized access, exposure of
sensitive information, and potential non-compliance with data protection regulations.

Through the application of the action-research methodology, a structured analysis of the current
process (AS-IS) was conducted, and an improvement proposal (TO-BE) was designed based on
international best practices such as ISO 27001, NIST SP 800-53, and the Zero Trust model. The
solution includes the definition of a role-based access control (RBAC) model, the implementation
of periodic privilege reviews, the strengthening of multi-factor authentication (MFA), and the
formalization of joiner, mover, and leaver procedures.

The project aims to reduce the risk associated with unauthorized access, improve traceability and
control over granted permissions, and align the IAM process with the organization’s strategic
information security objectives.

Keywords: IAM, identity management, access control, RBAC, multi-factor authentication, access
governance, cybersecurity.
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3  Introduccion

En el actual entorno de transformacion digital, la gestion de identidades y accesos (Identity and
Access Management IAM) se ha consolidado como uno de los pilares fundamentales de la
seguridad de la informacion. La adopcion masiva de servicios en la nube, entornos hibridos y
modelos de trabajo remoto ha incrementado la complejidad en la administracion de accesos,
agrandando la superficie de exposicion de las organizaciones (Rose et al., 2020).

Diversos marcos normativos y estandares internacionales, como ISO/IEC 27001:2022 y el marco de
controles de NIST, destacan la necesidad de establecer controles robustos de autenticacion,
autorizacion y gestion del ciclo de vida de usuarios como forma esencial para garantizar la
confidencialidad, integridad y disponibilidad de la informacién (ISO, 2022; NIST, 2020).

El proyecto de investigacion-accion se centra en la identificacion y mejora de deficiencias en el
proceso de gestion de accesos y control de identidades en la empresa JFMarket S.A., organizacion
dedicada al comercio electronico. El crecimiento acelerado de la compaiiia y la incorporacion
progresiva de multiples plataformas tecnoldgicas han generado debilidades en la asignacion y
vigilancia de privilegios, incrementando el riesgo de accesos no autorizados y posibles
incumplimientos normativos.

El problema identificado se relaciona con la falta de formalizacion del ciclo de vida de identidades,
la asignacion manual de permisos, la ausencia de revisiones periddicas de accesos y la insuficiente
segregacion de funciones en sistemas criticos. Estas situaciones incumplen las buenas practicas
recomendadas por estandares internacionales, los cuales establecen que los privilegios deben
otorgarse bajo el principio de minimo privilegio y revisarse de forma continua (ISO, 2022).

Desde una perspectiva estratégica, la correcta gestion de identidades es un componente clave dentro
del modelo Zero Trust, el cual propone verificar explicitamente cada acceso y asumir que ninguna
identidad debe considerarse confiable por defecto (Rose et al., 2020). En este contexto, el proyecto
busca alinear el proceso IAM con estas buenas practicas, integrando teoria y aplicacion practica
mediante un enfoque estructurado de mejora continua.

3.1  Objetivo General

Desarrollar una propuesta estructurada de mejora del proceso de gestion de accesos y control de
identidades (IAM) en la empresa JFMarket S.A., orientada a reducir riesgos de accesos indebidos,
fortalecer la gobernanza de identidades y alinear el proceso con estandares internacionales de
seguridad de la informacion (ISO, 2022; NIST, 2020).

3.2 Objetivos Especificos

Para alcanzar el objetivo general, se establecen los siguientes objetivos especificos:
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Realizar un diagndstico integral del proceso IAM actual, identificando brechas de control y riesgos
asociados, conforme a buenas practicas internacionales (ISO, 2022).

Analizar las causas raiz de las deficiencias detectadas y su impacto en la seguridad de la informacion,
considerando los principios de minimo privilegio y segregacion de funciones (NIST, 2020).
Diseflar un modelo mejorado de gestion de identidades basado en control de accesos por roles
(RBAC) y principios de Zero Trust (Rose et al., 2020).

Establecer un plan de implementacion con responsables, cronograma, recursos ¢ indicadores de
desempefio que permitan evaluar la efectividad de la intervencion.

3.3  Metodologia

El proyecto se desarrolld bajo la metodologia de investigacidon-accion, la cual combina analisis
tedrico y aplicacion practica para resolver problematicas organizacionales concretas. Este enfoque
facilita la participacion de los actores involucrados y promueve la mejora continua mediante ciclos
iterativos de diagnodstico, planificacién, accion y evaluacion.
La investigacion-accion resulta especialmente adecuada en proyectos de seguridad de la informacion,
ya que permite adaptar las soluciones al contexto organizacional especifico y evaluar su viabilidad
operativa.
El desarrollo metodolégico se estructurd en tres etapas:

1. Diagnostico del proceso actual (AS-IS).

2. Disefio del modelo mejorado (TO-BE).

3. Definicién operativa de implementacion.

3.3.1 Identificacion y Analisis del Problema

En la primera etapa, se realizé un analisis exhaustivo de la organizacion y del contexto en el cual se
desarrolla el proceso afectado. Se documenté el problema identificando sus causas raiz, efectos y
puntos criticos que afectaban el desempefio del proceso. Este diagnostico inicial fue esencial para
estructurar la solucion y asegurar que la intervencion respondiera de manera precisa a las necesidades
de la organizacion.

El diagnéstico del proceso de gestion de identidades y accesos (IAM) se llevd a cabo mediante un
enfoque mixto cualitativo y documental, apoyado en estandares internacionales de seguridad de la
informacion.

En primer lugar, se realizd6 una revision documental de las politicas internas, procedimientos
existentes y registros relacionados con la gestion de accesos. Tras el primer paso, se llevaron a cabo
entrevistas semiestructuradas con personal del area de Tecnologia de la Informaciéon y Recursos
Humanos, con el fin de comprender el flujo real del proceso de altas, bajas y modificaciones de
usuarios.

Adicionalmente, se efectué un analisis de muestras de cuentas activas en sistemas criticos (ERP,
CRM y plataforma e-commerce) para identificar posibles cuentas huérfanas, privilegios excesivos y
desviaciones respecto al principio de minimo privilegio.

Para identificar las causas raiz del problema, se aplico la técnica del diagrama de Ishikawa,
permitiendo clasificar los factores contribuyentes en categorias como procesos, tecnologia, personas
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y gobierno. Finalmente, se realizo una evaluacion para comparar los controles de acceso establecidos
en la norma ISO/IEC 27001:2022 y en NIST SP 800-53 (ISO, 2022; NIST, 2020), con el objetivo de
identificar brechas respecto a buenas practicas internacionales.

Este enfoque metodoldgico permitié obtener una vision integral del estado actual del proceso (AS-
IS) y establecer una base objetiva para el disefio de la propuesta de mejora.

3.3.2 Planificacion de la Solucion

En la segunda etapa, se desarrolld un plan de accion detallado que incluyd la definicion de
objetivos especificos y una serie de actividades que permitiria mitigar o resolver el
problema identificado. Esta fase incluy¢ el disefio de una estrategia de ejecucion organizada
y estructurada que facilitara el logro de los objetivos propuestos y maximizara la eficiencia
del proceso intervenido.

En el contexto del proceso de gestion de identidades y accesos (IAM), la planificacion se
fundamentd en buenas practicas internacionales en materia de control de accesos (ISO,
2022; NIST, 2020). El plan contempl6 las siguientes lineas de accion:

Definicion de un modelo de control de accesos basado en roles (RBAC), alineado con el
principio de minimo privilegio.

Formalizacion del procedimiento Joiner-Mover-Leaver (JML) para la gestion del ciclo de
vida de usuarios.

Implementacion obligatoria de autenticacion multifactor (MFA) en sistemas criticos.
Disefio de una matriz de segregacion de funciones.

Establecimiento de revisiones periddicas de privilegios.

Evaluacion de la posible adopcion de una herramienta centralizada de gobierno de
identidades (IGA).

La planificacion detallada de actividades, responsables y recursos fue clave para asegurar una
implementacion precisa y efectiva, reduciendo riesgos asociados a accesos no autorizados y
mejorando la trazabilidad del proceso [AM.

3.3.2.1 Definicion de Alcance y Recursos

La tercera etapa se enfocd en delimitar el alcance de la intervencion y los recursos
necesarios. Se establecieron responsables para cada actividad, y se elabor6 un cronograma
de ejecucion para controlar el avance de la implementacion. Asimismo, se desarrolld un
presupuesto que detalld los costos asociados a cada fase, permitiendo optimizar la
asignacion de recursos. Esta fase asegurd que todas las variables criticas estuvieran
alineadas para una ejecucion sin interrupciones.

En el contexto de este proyecto, el alcance de la intervencion se definid sobre el proceso
de gestion de identidades y accesos (IAM) de la empresa JFMarket S.A., considerando
como objeto principal de mejora los sistemas catalogados como criticos para la operacion
del negocio: la plataforma de comercio electronico, el sistema ERP, el CRM y el entorno
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cloud corporativo. Quedaron fuera de alcance, en esta fase, sistemas de baja criticidad y
aplicaciones temporales de uso departamental.

Para la ejecucion de la intervencion se identificaron los siguientes grupos de interés y
responsables:

Area de Seguridad de la Informacién: liderazgo funcional del proyecto, definicion de
politicas y controles de seguridad.

Area de Tecnologia de la Informacion: implementacion técnica de los cambios en sistemas
y directorios de usuarios.

Recursos Humanos: gestion de la informacion relativa al ciclo de vida de los empleados
(altas, cambios de puesto y bajas).

Responsables de proceso de cada area de negocio: validacion de los roles y permisos
necesarios para el desempefio de funciones.

En cuanto a los recursos, se consideraron:

Recursos humanos: un equipo multidisciplinar compuesto por un responsable de seguridad,
un administrador de sistemas, un representante de RRHH y, cuando fue necesario, un
responsable de area usuaria.

Recursos tecnoldgicos: uso del directorio corporativo existente, herramientas de gestion de
accesos, sistemas de registro de eventos (logs) y, potencialmente, soluciones de gobierno
de identidades (IGA) disponibles en la organizacion.

Recursos econémicos: presupuesto asociado principalmente a horas de dedicacion del
personal implicado, posibles licencias adicionales y actividades de formacion interna.

Se establecio un cronograma estimado de cuatro meses, estructurado en fases: diagnostico
detallado, disefio del modelo mejorado, implementacion piloto en un subconjunto de
sistemas y despliegue progresivo al resto del entorno. Cada fase incluyé hitos de
validacion y puntos de control para revisar el avance del proyecto y ajustar las acciones
cuando fuera necesario.

Asimismo, se definieron indicadores clave de desempefio (KPIs) para evaluar el impacto
de la intervencion, entre ellos:

Porcentaje de cuentas huérfanas identificadas y eliminadas.

Tiempo medio de revocacion de accesos tras la baja de un empleado.

Porcentaje de usuarios con autenticacion multifactor (MFA) habilitada en sistemas criticos.
Nivel de cumplimiento de revisiones periddicas de privilegios.

La definicion clara de alcance, responsables, recursos y métricas permiti6 alinear la intervencion con
las recomendaciones de marcos internacionales como ISO/IEC 27001:2022 y NIST SP 800-53 (ISO,
2022; NIST, 2020), asegurando que la mejora del proceso IAM fuera realista, medible y sostenible
en el tiempo.
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4  Identificacion y descripcion de un problema al interior de la
organizacion

En la empresa JFMarket S.A., dedicada al comercio electronico, se ha identificado un problema
relevante en el proceso de gestion de accesos y control de identidades (IAM), perteneciente al area
de Tecnologia de la Informacion. Este proceso es critico, ya que garantiza que unicamente las
personas autorizadas accedan a los sistemas, aplicaciones y datos necesarios para el desempefio de
sus funciones.

El crecimiento sostenido de la organizacion, la incorporacion de nuevas plataformas tecnoldgicas
(ERP, CRM, entorno cloud y plataforma de ventas online) y el incremento del nimero de empleados
y proveedores han incrementado la complejidad del control de accesos. Sin embargo, el proceso IAM
no ha evolucionado al mismo ritmo, lo que ha generado debilidades estructurales que impactan
directamente en la seguridad de la informacion.

El problema central identificado consiste en la ausencia de un modelo formalizado y controlado de
gestion del ciclo de vida de identidades, lo que ha derivado en asignaciones manuales de permisos,
acumulacion de privilegios innecesarios y falta de revisiones periédicas de accesos. Esta situacion
incrementa el riesgo de accesos no autorizados, incumplimiento normativo y posibles incidentes de
seguridad.

El impacto del problema se refleja en:

Incremento del riesgo operativo y reputacional.

Dificultades en procesos de auditoria interna.

Exposicion a posibles brechas de seguridad.

Falta de trazabilidad en la asignacion de privilegios.

Desde la perspectiva de estandares internacionales, esta situacion contraviene el principio de minimo
privilegio y las recomendaciones sobre gestion de accesos establecidas en ISO/IEC 27001:2022 (ISO,
2022) y NIST SP 800-53 (NIST, 2020).

4.1 Descripcion de la empresa a intervenir

JFMarket S.A. es una empresa de comercio electronico especializada en la venta de productos
tecnologicos a nivel nacional. Opera principalmente a través de una plataforma digital propia y
cuenta con aproximadamente 150 empleados distribuidos en areas de ventas, logistica, atencion al
cliente, finanzas y tecnologia.

La empresa utiliza multiples sistemas de informacion, entre los que destacan:

* Plataforma e-commerce.

* Sistema ERP para gestion financiera y logistica.

* CRM para gestion de clientes.

* Infraestructura en la nube para almacenamiento y servicios corporativos.
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Debido a la naturaleza digital del negocio, la proteccion de la informacion y la correcta gestion de
accesos constituyen un elemento estratégico para la continuidad operativa.

4.1.1 Mision

La mision de JFMarket S.A. es ofrecer productos tecnoldégicos a través de una plataforma de
comercio electronico segura, eficiente e innovadora, proporcionando a sus clientes una experiencia
de compra confiable, agil y transparente. La organizacion busca satisfacer las necesidades del
mercado mediante el uso de soluciones digitales avanzadas, garantizando altos estdndares de
calidad, disponibilidad del servicio y proteccion de la informacion.

Asimismo, la empresa asume como parte fundamental de su mision la proteccion de los datos
personales de clientes, empleados y socios comerciales, reconociendo que la seguridad de la
informacion es un elemento estratégico para la sostenibilidad del negocio. En este sentido,
JFMarket S.A. se compromete a implementar controles técnicos y organizativos adecuados que
permitan preservar la confidencialidad, integridad y disponibilidad de la informacién en todos sus
procesos.

La organizacién promueve una cultura corporativa orientada a la mejora continua, la innovacion
tecnoldgica y el cumplimiento normativo, integrando la gestion de riesgos y la ciberseguridad como
componentes esenciales dentro de su modelo de gobierno. De esta manera, busca no solo alcanzar
objetivos comerciales, sino también consolidar la confianza de sus clientes y fortalecer la
reputacion en el mercado digital.

En coherencia con este enfoque, la correcta gestion de identidades y accesos (IAM) se considera un
proceso clave dentro de la mision organizacional, ya que permite asegurar que el acceso a los
sistemas y datos corporativos se otorgue Uinicamente a usuarios autorizados y bajo criterios de
control adecuados, reduciendo riesgos operativos y de seguridad.

4.1.2 Vision

La vision de JFMarket S.A. es consolidarse como una empresa lider en el sector del comercio
electronico a nivel nacional, destacandose por su excelencia operativa, innovacion tecnologica y
compromiso con la seguridad digital. La organizacion aspira a ser reconocida no solo por la calidad
de sus productos y servicios, sino también por la confianza que genera en sus clientes, colaboradores
y socios estratégicos.

En un entorno caracterizado por la creciente digitalizacion y el aumento de amenazas cibernéticas,
JFMarket S.A. proyecta evolucionar hacia un modelo de negocio altamente resistente, capaz de
adaptarse a cambios tecnologicos y regulatorios de manera agil y estructurada. Para ello, la compaifiia
busca fortalecer continuamente sus tecnologias de la informacion, integrando la gestion de riesgos y
la ciberseguridad como elementos estratégicos dentro de su planificacion corporativa.

La organizacién visualiza un futuro en el que sus procesos criticos estén soportados por controles
automatizados, métricas de desempefio claras y un enfoque preventivo frente a riesgos de seguridad.
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En este escenario, la gestion de identidades y accesos (IAM) desempefia un papel fundamental, ya
que constituye uno de los principales mecanismos de control para proteger activos digitales y
garantizar la continuidad del negocio.

Asimismo, JFMarket S.A. aspira a alcanzar niveles avanzados de madurez en seguridad de la
informacion, alineandose con estandares internacionales y buenas practicas reconocidas, lo que le
permitira fortalecer su reputacion en el mercado, mejorar su competitividad y asegurar el
cumplimiento de requisitos normativos aplicables.

4.1.3 Mapa de procesos

JFMarket S.A. estructura su gestion organizacional bajo un enfoque basado en procesos, permitiendo
identificar claramente las actividades estratégicas, misionales y de apoyo que garantizan el
cumplimiento de sus objetivos corporativos. Este enfoque facilita la asignacion de responsabilidades,
el control operativo y la mejora continua.
El mapa de procesos de la organizacion se divide en tres grandes categorias:
1. Procesos estratégicos
Son aquellos orientados a la direccion, planificacion y control global de la organizacion. Incluyen:

e Direccion estratégica.

e  Planificacion corporativa.

e  Gestion de riesgos.

e  Gobierno de Tecnologias de la Informacion.

e  Cumplimiento normativo y auditoria interna.
Estos procesos definen las politicas y lineamientos que impactan transversalmente a toda la
organizacion, incluyendo las directrices relacionadas con la seguridad de la informacion.
2. Procesos misionales (clave)
Corresponden a las actividades directamente relacionadas con la generacion de valor y la operacion
principal del negocio. Incluyen:

e  Gestion de la plataforma de comercio electrénico.

e  Gestion de ventas.

e  Atencion al cliente.

e  Gestion de pedidos y logistica.

e  Gestion de proveedores.
Estos procesos dependen de manera critica de la disponibilidad y seguridad de los sistemas de
informacion.
3. Procesos de apoyo
Son aquellos que brindan soporte a los procesos estratégicos y misionales, asegurando el correcto
funcionamiento de la organizacion. Incluyen:

e  Recursos Humanos.

e Finanzas y contabilidad.

e Infraestructura tecnoldgica.

e  Soporte técnico.

e  Seguridad de la informacion.
Dentro de esta categoria se encuentra el proceso de gestion de identidades y accesos (IAM), el cual
depende funcionalmente del area de Tecnologia de la Informacién y de Seguridad de la Informacion.
El proceso IAM tiene caracter transversal, ya que interactua con:
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e  Recursos Humanos, para la gestion de altas, cambios y bajas de personal.
e Todas las areas de negocio, para la asignacion de roles y privilegios.
e  Sistemas tecnolodgicos criticos, como ERP, CRM y plataforma e-commerce.

Debido a su naturaleza cruzada y su impacto directo en la proteccion de activos digitales, el proceso
de gestion de accesos se considera un proceso de apoyo critico, ya que su correcta ejecucion influye
directamente en la confidencialidad, integridad y disponibilidad de la informacion corporativa.

La falta de madurez en este proceso, como se evidencio6 en el diagndstico, genera riesgos que afectan
tanto a los procesos misionales como a los estratégicos, lo que justifica la necesidad de intervencion
y mejora estructurada.

4.14 Descripcion del proceso a intervenir

El proceso para intervenir corresponde a la gestion de identidades y accesos (Identity and Access
Management — IAM) dentro del area de Tecnologia de la Informacion de JFMarket S.A. Este proceso
tiene como finalidad garantizar que el acceso a los sistemas de informacion y activos digitales de la
organizacion sea otorgado exclusivamente a usuarios autorizados, bajo criterios definidos y
controlados.

Actualmente, el proceso IAM comprende las siguientes actividades principales:

1. Alta de usuarios (joiners):

Cuando un nuevo empleado se incorpora a la organizacion, el area de Recursos Humanos notifica al
area de TI mediante correo electronico. Posteriormente, el administrador de sistemas crea
manualmente las cuentas en el directorio corporativo y en los sistemas requeridos (ERP, CRM,
plataforma e-commerce, correo corporativo, entre otros). La asignacion de permisos se realiza en
funcion del cargo informado, aunque no existe una matriz formal de roles documentada.

2. Modificacion de accesos (Mover):

En caso de cambio de puesto o reasignacion de funciones, el responsable del area solicita por correo
la modificacion de accesos. Sin embargo, el proceso no contempla una revision sistematica de los
privilegios previamente asignados, lo que genera acumulacidn progresiva de permisos.

3. Baja de usuarios (Leaver):

Cuando un empleado finaliza su relacion contractual, Recursos Humanos comunica la baja al area de
TI. La desactivacion de cuentas depende de la notificacién oportuna y no existe un mecanismo
automatizado que garantice la revocacion inmediata de todos los accesos.

4. Gestion de privilegios:

La asignacion de permisos se realiza de manera individual y manual. No se aplica formalmente el
principio de minimo privilegio ni se dispone de una matriz de segregacion de funciones definida.
Tampoco se cuenta con perfiles preconfigurados basados en roles (RBAC).
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5. Supervision y revision:

No existe un procedimiento formal de revision periddica de accesos. Las auditorias de
permisos se realizan inicamente cuando son requeridas por procesos internos o externos de
revision.

Desde una perspectiva técnica, el proceso se caracteriza por:

e  Ausencia de automatizacion en el ciclo de vida de identidades.

Falta de integracion estructurada entre Recursos Humanos y TI.

Dependencia de comunicaciones informales.

Escasa trazabilidad documental.

Carencia de indicadores de desempefio (KPIs) asociados al proceso.

El modelo actual puede clasificarse como un esquema reactivo y manual, con bajo nivel de madurez
en términos de gobierno de identidades. Esta situacion genera vulnerabilidades relacionadas con
accesos indebidos, privilegios excesivos y cuentas huérfanas, afectando la postura de seguridad
global de la organizacion.

Debido a su caracter transversal y su impacto directo en la proteccion de activos criticos, la mejora
de este proceso se considera prioritaria dentro de la estrategia de fortalecimiento de la seguridad de
la informacion en JFMarket S.A.

4.1.5 Descripcion del problema que presenta el proceso

El analisis del proceso de gestion de identidades y accesos (IAM) en JFMarket S.A. evidencié una
serie de deficiencias estructurales que comprometen la eficacia del control de accesos dentro de la
organizacion. El problema central identificado consiste en la ausencia de un modelo formal,
estandarizado y automatizado para la gestion del ciclo de vida de identidades, lo que genera
inconsistencias en la asignacion, modificacion y revocacion de permisos.

Durante el diagndstico se identificaron las siguientes situaciones criticas:

e  Existencia de cuentas activas asociadas a exempleados (cuentas huérfanas).

e  Usuarios con privilegios administrativos superiores a los estrictamente necesarios para el
desempefio de sus funciones.
Ausencia de revisiones periddicas formales de accesos.
Falta de una matriz documentada de roles y segregacion de funciones.

e Dependencia de solicitudes informales via correo electronico para la asignacion de
permisos.

Como resultado de una revision realizada sobre un subconjunto representativo de 100 cuentas activas
en sistemas criticos, se observo que aproximadamente un 18 % presentaba privilegios superiores a
los requeridos, y un 6 % correspondia a cuentas que no contaban con validacion reciente por parte
de un responsable de area. Aunque estos datos no evidencian necesariamente un incidente activo, si
reflejan un nivel de exposicion que incrementa el riesgo organizacional.

Desde la perspectiva de analisis de causa raiz, se identificaron los siguientes factores contribuyentes:
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Procesos: inexistencia de un procedimiento formalizado Joiner-Mover - Leaver (JML).
Tecnologia: ausencia de herramienta centralizada de gobierno de identidades (IGA).
Personas: falta de concienciacion sobre el principio de minimo privilegio.

Gobierno: inexistencia de indicadores de desempefio y controles de revision periddica.

AW N —

El impacto del problema puede analizarse en relacion con la triada de seguridad de la informacion:

e  Confidencialidad: riesgo de acceso no autorizado a informacion financiera, datos personales
de clientes y estrategias comerciales.
Integridad: posibilidad de modificacion indebida de registros en sistemas criticos.

Disponibilidad: potencial uso malintencionado de privilegios elevados que afecte la
operacion del negocio.

Adicionalmente, la situacion identificada contraviene buenas practicas establecidas en estandares
internacionales. ISO/IEC 27001:2022 establece la necesidad de controlar estrictamente los derechos
de acceso y revisar periddicamente los privilegios otorgados (ISO, 2022). De igual forma, NIST SP
800-53 recomienda aplicar el principio de minimo privilegio y realizar monitoreo continuo de accesos
(NIST, 2020).

Desde una perspectiva de gestion de riesgos, el escenario actual puede clasificarse como de riesgo
medio-alto, dado que la probabilidad de que ocurra un incidente relacionado con accesos indebidos
es significativa debido a la falta de controles preventivos automatizados, mientras que el impacto
potencial es alto por tratarse de sistemas criticos para la operacion y reputacion de la empresa.

En consecuencia, la mejora del proceso IAM no solo responde a una necesidad operativa, sino que
constituye una accidn estratégica para fortalecer la postura de seguridad, reducir la exposicion a
amenazas internas y externas, y alinearse con estandares internacionales de gobernanza de la
seguridad de la informacion.

5 Establecimiento de planes de accidn para la soluciéon del
problema

A partir de los puntos realizados sobre el proceso de gestion de identidades y accesos (IAM) en
JFMarket S.A., se evidenci6 un nivel de madurez bajo, caracterizado por procedimientos manuales,
ausencia de formalizacion del ciclo de vida de identidades, carencia de revisiones periddicas y falta
de aplicacion sistematica del inicio de minimo privilegio.
El escenario que identificamos implica un nivel de riesgo medio-alto para la organizacion, afectando
directamente la confidencialidad, integridad y disponibilidad de la informacion corporativa. En este
contexto, el presente plan de accion tiene como finalidad transformar el modelo actual (AS-IS) en un
modelo objetivo (TO-BE) alineado con estandares internacionales y principios de gobierno de
identidades.
El plan se estructura en cuatro componentes principales:

1. Definicion estratégica de objetivos.

2. Diseilo integral de la solucion.

3. Secuencia estructurada de implementacion.

4. Identificacion de recursos necesarios.
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La intervencion se ve como un proceso progresivo de madurez, priorizando controles de alto impacto
en reduccion de riesgo y viabilidad operativa.

5.1 Establecimiento de objetivos

El establecimiento de objetivos inicia el punto de partida del plan de accion para la mejora del proceso
de gestion de identidades y accesos (IAM) en JFMarket S.A. Estos objetivos se formulan a partir del
diagnostico realizado, el analisis de causas raiz y la evaluacion del nivel de riesgo que identificamos
en el estado actual (AS-IS).
Considerando que el problema central aparece en la ausencia de un modelo formal y controlado de
gestion del ciclo de vida de identidades, los objetivos se orientan a reducir el riesgo asociado a
accesos indebidos, fortalecer la gobernanza de identidades y alinear el proceso con estandares
internacionales como ISO/IEC 27001 2022 y NIST SP 800 53.
Los objetivos definidos responden a los siguientes criterios metodologicos:

e  Enfoque basado en riesgo.
Principio de minimo privilegio.
Segregacion de funciones.
Medicion mediante indicadores verificables.
Horizonte temporal definido (cuatro meses).

Sostenibilidad y mejora continua.
- Objetivo General

Implementar un modelo formalizado, estructurado y medible de gestion de identidades y accesos
(IAM) en JFMarket S.A., que permita reducir significativamente los riesgos asociados a privilegios
excesivamente peligrosos, cuentas huérfanas y falta de trazabilidad, garantizando el cumplimiento
de buenas practicas internacionales en materia de control de accesos.

- Objetivos Especificos

1. Formalizar el proceso Joiner-Mover-Leaver (JML): Disefiar, documentar e implementar un
procedimiento oficial para la gestion del ciclo de vida de identidades que incluya flujos de
aprobacion, validacion y registro de evidencias, reduciendo la dependencia de
comunicaciones informales.

2. Reducir privilegios excesivos detectados en sistemas criticos, Disminuir al menos en un 70
% los casos de usuarios con permisos superiores solo a los necesarios, identificados durante
el diagnostico (18 % del total analizado).

3. Eliminar cuentas huérfanas: Identificar y deshabilitar el 100 % de cuentas asociadas a
exempleados o sin validacidn activa en sistemas criticos.

4. Implementar un modelo de control de accesos basado en roles (RBAC), Disefiar una matriz
de roles corporativa que cubra el 100 % de las funciones organizativas en ERP, CRM,
plataforma e-commerce y entorno cloud.

5. Establecer revisiones periddicas obligatorias de accesos, Institucionalizar revisiones
trimestrales de privilegios con un nivel de cumplimiento minimo del 95 %, generando
evidencia documental para auditoria.
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6. Fortalecer los mecanismos de autentificacion, Alcanzar el 100 % de implementacion de
autenticacion multifactor (MFA) en sistemas criticos y accesos privilegiados.

7. Reducir el tiempo medio de revocacion de accesos tras una baja laboral, Garantizar que la
desactivacion de cuentas se realice en un plazo maximo de 24 horas desde la notificacion
de Recursos Humanos.

8. Definir indicadores clave de desempefio (KPIs) del proceso IAM, Establecer métricas
formales que permitan evaluar la eficacia del proceso y su evolucion en el tiempo.

- Alineacion estratégica de los objetivos

Los objetivos establecidos se encuentran alineados con:
e Lamision para proteger la informacién y garantizar la continuidad operativa.
e Lavision de evolucionar hacia un modelo digital resiliente.

e Lasrecomendaciones de ISO/IEC 27001:2022 respecto al control y revision de derechos de
acceso.

e  Los controles AC-2 (Account Management) y AC-6 (Least Privilege) de NIST SP 800-53.

e Los principios del modelo Zero Trust, que establecen la verificacion continua y la
eliminacion de confianza implicita.

- Relacion entre objetivos y reduccion del riesgo

Cada objetivo contribuye directamente a mitigar riesgos identificados en el analisis de impacto:

La formalizacion del JML reduce la probabilidad de cuentas huérfanas.

El modelo RBAC disminuye el riesgo de abuso de privilegios.

La segregacion de funciones mitiga riesgos de fraude interno.

La MFA reduce la probabilidad de accesos no autorizados por compromiso de credenciales.

Las revisiones periddicas disminuyen la exposiciéon acumulativa en el tiempo.

Desde una perspectiva de gestion de riesgos, se espera una reduccion significativa tanto en la
probabilidad de ocurrencia como en la superficie de exposicion ante amenazas internas y externas.

- Indicadores de medicion asociados a los objetivos

Para asegurar que los objetivos sean evaluables, se establecen indicadores cuantificables:
e % de cuentas huérfanas eliminadas.

% de reduccion de privilegios excesivos.

Tiempo medio de revocacion de accesos.

% de usuarios con MFA habilitado.

% de cumplimiento en revisiones trimestrales.

Numero de incidencias relacionadas con accesos indebidos.

Estos indicadores permitiran comparar el estado inicial (AS-IS) con el estado posterior a la
intervencion (TO-BE), proporcionando evidencia objetiva del impacto del proyecto.
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5.2 Descripcion de la solucién

La solucién propuesta para la mejora del proceso de gestion de identidades y accesos (IAM) en
JFMarket S.A. consiste en el paso de un modelo operativo manual, reactivo y poco formalizado
hacia un modelo estructurado de gobierno de identidades, basado en principios de minimo
privilegio, segregacion de funciones, automatizacion progresiva y supervision continua.

El modelo objetivo (TO-BE) ha sido disefiado a partir de las brechas identificadas en el diagndstico
AS-IS y alineado con buenas practicas internacionales recogidas en ISO/IEC 27001:2022 y NIST
SP 800-53, asi como con el enfoque conceptual del modelo Zero Trust, que establece la necesidad
de verificar explicitamente cada acceso y eliminar la confianza implicita en identidades internas.

La solucion se estructura en cinco componentes integrados que actuan de manera complementaria.

1. Formalizacion del gobierno del proceso IAM

La primera dimension de la solucion consiste en fortalecer el marco de gobierno del proceso IAM,
corrigiendo la debilidad identificada en el analisis de causa raiz relacionada con la falta de control y
supervision estructurada.

Se propone:
e Actualizar la politica corporativa de control de accesos.
e  Designar formalmente un responsable del proceso IAM (propietario del proceso).
e Definir roles y responsabilidades claras entre Seguridad de la Informacion, Tecnologia,
Recursos Humanos y responsables funcionales.
e  Establecer un comité de revision trimestral de accesos.

Este componente permite dotar al proceso de una base organizativa solida, garantizando coherencia
en la toma de decisiones y rendicion de cuentas.

2. Implementacion formal del proceso Joiner-Mover-Leaver (JML)

La solucion contempla el disefio e implementacion de un procedimiento formal y documentado para
la gestion del ciclo de vida de identidades, eliminando la dependencia de comunicaciones informales
via correo electronico.

El proceso JML incluira:

Joiner (Alta)

Solicitud estructurada mediante formulario oficial.
Validacion obligatoria por responsable jerarquico.
Asignacion automatica de accesos basada en rol.
Activacion obligatoria de autenticacion multifactor.
Registro documental de la aprobacion.

Mover (Cambio de funciones)

Revision completa de privilegios previamente asignados.
Eliminacion de accesos incompatibles con el nuevo rol.
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Validacion formal de nuevos permisos.

Registro de modificacion en sistema de trazabilidad.

Leaver (Baja)

Notificacion inmediata desde Recursos Humanos.

Revocacion centralizada de accesos en un plazo maximo de 24 horas.
Desactivacion en todos los sistemas criticos.

Evidencia documental de cierre completo de cuenta.

Este redisefio reduce significativamente el riesgo de cuentas huérfanas y acumulacion progresiva de
privilegios.

3. Implementacion del modelo de control de accesos basado en roles (RBAC)
Uno de los pilares fundamentales de la solucidén es la implementacion de un modelo RBAC que
sustituya la asignaciéon manual e individualizada de permisos.
El modelo RBAC incluira:

e Identificacion y clasificacion de roles organizativos por area.

Definicion de permisos minimos necesarios para cada rol.

Creacion de perfiles estandarizados en ERP, CRM, plataforma e-commerce y entorno cloud.
Restriccion de asignaciones individuales excepcionales, sujetas a aprobacion formal.
Control diferenciado para cuentas privilegiadas o administrativas.

Este modelo permite:
e  Reducir privilegios excesivos (18 % detectados en el diagnostico).
e  Facilitar auditorias.
e  Mejorar la coherencia en la asignacion de accesos.
e  Simplificar futuras incorporaciones o cambios de puesto.

4. Definicidon de matriz de segregacion de funciones (SoD)
La solucion incorpora la creacion de una matriz formal de segregacion de funciones que identifique
combinaciones de accesos incompatibles en sistemas criticos.
Por ejemplo:
e En ERP: creacion de proveedores vs aprobacion de pagos.
e  En CRM: modificacion de datos criticos vs validacion de contratos.
e  En entorno cloud: configuracion de infraestructura vs revision de auditoria.

La matriz permitird implementar controles preventivos o detectar segliin la criticidad del riesgo
identificado, mitigando la posibilidad de fraude interno o errores operativos graves.

5. Fortalecimiento técnico y adopcidn de principios Zero Trust
Desde la perspectiva tecnolodgica, la solucion incorpora:

e Implementacion obligatoria de MFA en sistemas criticos.

e  Revision y monitoreo de accesos privilegiados.

e  Registro centralizado de eventos de autenticacion.

e  Restriccion de accesos administrativos desde entornos no confiables.
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e  Evaluacion futura de una herramienta de Gobierno y Administracion de Identidades (IGA)
para automatizacion avanzada.

Este componente refuerza la postura de seguridad ante amenazas como:
e  Compromiso de credenciales.
e  Movimientos laterales dentro de la red.
e  Escalada de privilegios.

e Integracion de la solucion en el modelo organizacional
La propuesta no se limita a la dimensidn técnica, sino que integra:

e  Cambios organizativos (gobierno).

Cambios procedimentales (JML).

Cambios estructurales (RBAC).

Cambios de control (revisiones periddicas).

Cambios culturales (concienciacion sobre minimo privilegio).

De esta forma, la solucion aborda las cuatro categorias de causa raiz identificadas en el diagnostico:
procesos, tecnologia, personas y gobierno.

e  Estado objetivo (TO-BE) esperado
Tras la implementacion de la solucion, el proceso IAM de JFMarket S.A. evolucionard hacia un
modelo caracterizado por:
e Accesos otorgados exclusivamente por rol definido.
Revocacion controlada y trazable.
Eliminacion de cuentas huérfanas.
Revision periddica institucionalizada.
Supervision formal y medicion mediante KPIs.
Mayor alineacion con ISO 27001:2022 y NIST SP 800-53.

En términos de madurez, el proceso pasara de un nivel reactivo-manual a un nivel formalizado y
gobernado, con bases solidas para una futura automatizacion completa mediante herramientas IGA.

5.3 Secuencia de actividades para ejecucion de la solucion

La implementacion del modelo mejorado de gestion de identidades y accesos (IAM) en JFMarket
S.A. se desarrollara mediante una secuencia construida a través de actividades organizadas en fases,
siguiendo un enfoque progresivo y repetido basado en el ciclo de mejora continua (PDCA: Plan-Do-
Check-Act).

La secuencia ha sido diseflada considerando:

e Lacriticidad de los sistemas involucrados.

La necesidad de minimizar el impacto operativo.
La priorizacion basada en riesgo.

La viabilidad técnica y organizativa.

El cronograma general de cuatro meses definido en el alcance del proyecto.
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e Fase 1: Planificacion detallada y disefio normativo (Mes 1)
Esta fase corresponde a la estructuracion formal del modelo TO-BE.
Actividades principales:

Nombramiento formal del responsable del proceso TAM.
Actualizacion y aprobacion de la politica de control de accesos.
Documentacion oficial del procedimiento Joiner-Mover-Leaver (JML).
Identificacion y clasificacion de roles organizativos por area.

Diseflo preliminar de la matriz RBAC.

Elaboracion de la matriz de segregacion de funciones (SoD).
Definicion formal de indicadores clave de desempefio (KPIs).
Aprobacion ejecutiva del modelo disefiado.

PN B D=

Resultado esperado: Marco normativo y estructural del nuevo modelo IAM aprobado por Direccion.
Riesgo mitigado: Falta de gobierno y ambigiiedad en responsabilidades.

e  Fase 2: Implementacion técnica piloto (Mes 2)
En esta fase se realiza una implementaciéon controlada en un sistema critico (ERP), permitiendo
validar el modelo antes de su despliegue completo.
Actividades principales:
Configuracion técnica de roles RBAC en ERP.
Revision y depuracion inicial de privilegios excesivos.
Identificacion y eliminacion de cuentas huérfanas detectadas.
Activacion obligatoria de MFA en ERP.
Implementacion del procedimiento JML en entorno piloto.
Capacitacion inicial al equipo de TI y responsables de area.
Evaluacién de incidencias o ajustes necesarios.

NownkEwh =

Resultado esperado: Validacion operativa del modelo RBAC y del proceso JML en entorno
controlado.
Riesgo mitigado: Errores de disefio y resistencia operativa temprana.

e Fase 3: Despliegue progresivo en sistemas criticos (Mes 3)

Tras la validacion del piloto, se extiende el modelo a los demas sistemas criticos: CRM, plataforma
e-commerce y entorno cloud.
Actividades principales:

1. Configuracion de roles en CRM y plataforma e-commerce.
Aplicacion de la matriz de segregacion de funciones.
Eliminacion de privilegios no alineados con el nuevo modelo.
Implementacion completa de MFA en todos los sistemas criticos.
Primera revision formal trimestral de accesos.

Documentacion de evidencias de certificacion.
Sesiones de concienciacion sobre minimo privilegio.

N kEwD

Resultado esperado: Modelo RBAC y controles de autenticacién implementados en el 100 % de
sistemas criticos.
Riesgo mitigado: Exposicion acumulativa por privilegios heredados.
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e  Fase 4: Evaluacion, medicion y consolidacion (Mes 4)
Esta fase permite verificar la efectividad de la intervencion y consolidar el nuevo modelo como
practica institucional.
Actividades principales:

1. Medicion de KPIs definidos.
Comparativa cuantitativa entre estado AS-IS y TO-BE.
Analisis de reduccion de privilegios excesivos.
Verificacion de eliminacion total de cuentas huérfanas.
Evaluacion del tiempo medio de revocacion de accesos.
Elaboracion de informe de resultados.
Evaluacion de viabilidad técnica y econdmica de herramienta IGA.
Presentacion de resultados a Direccion.

PN BN

Resultado esperado: Informe final de mejora del proceso IAM con evidencias objetivas de reduccion
de riesgo.
Riesgo mitigado: Falta de medicion y pérdida de sostenibilidad del cambio.

e Dependencias y orden logico de ejecucion
La secuencia responde a una logica de dependencias:

e No es posible implementar RBAC sin haber definido previamente roles y politica.
e No se pueden realizar revisiones formales sin haber estandarizado el proceso JML.
e No se puede medir mejora sin establecer KPIs desde la fase inicial.

e La automatizacion futura (IGA) requiere previamente un modelo formalizado.
Este orden asegura coherencia estructural y evita reprocesos.

e  Factores criticos de éxito
Durante la ejecucion se consideran como factores criticos:

e  Compromiso de la Direccion.

Coordinacioén efectiva entre RRHH y TI.
Participacion activa de responsables funcionales.
Comunicacion interna clara sobre cambios.

Seguimiento periddico del cronograma.

e  Riesgos del proyecto y medidas de mitigacion
Durante la implementacion pueden presentarse riesgos como:

1. Resistencia al cambio por parte de usuarios.

2. Sobrecarga operativa en el area de TI.

3. Dificultades técnicas en configuracion de roles.

4. Retrasos en validaciones por parte de responsables.
Para mitigarlos se propone:

e  Comunicacion temprana del proyecto.

e  (Capacitacion basica en seguridad.

e Implementacion progresiva y piloto previo.

e  Seguimiento semanal del avance.
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e Resultado global esperado de la ejecucion
Al finalizar la secuencia de actividades, el proceso IAM de JFMarket S.A. debera presentar:

e  Modelo RBAC formalizado.

Proceso JML documentado y operativo.
Eliminacion de cuentas huérfanas.

Reduccion significativa de privilegios excesivos.
MFA implementado en sistemas criticos.
Revisiones periodicas institucionalizadas.
Indicadores activos de desempefio.

En términos de madurez organizacional, la organizacion evolucionard desde un modelo reactivo hacia
un modelo formalizado, gobernado y medible, con bases solidas para futuras automatizaciones.

5.4 Descripcion de recursos necesarios para la ejecucion de
la solucion

La correcta implementacion del plan de mejora del proceso de gestion de identidades y accesos (IAM)
en JFMarket S.A. requiere la asignacion coordinada de recursos humanos, tecnoldgicos, econdémicos
y organizativos. Dado que el proyecto se basa principalmente en la formalizacioén, estructuracion y
optimizacién de capacidades ya existentes, la inversion inicial es mediana, aunque requiere
compromiso institucional y dedicacion técnica especializada.

Los recursos necesarios se clasifican en cinco categorias principales:
1. Recursos Humanos
El éxito del proyecto depende fundamentalmente de la participacién de un equipo multidisciplinar.

a) Responsable de Seguridad de la Informacion (Project Lead)
e Liderazgo estratégico del proyecto.
e Definicion de politicas y controles.
e Supervision del cumplimiento normativo.

e  Seguimiento de indicadores y reporte a Direccion.
b) Administrador de Sistemas / Equipo TI

e  Configuracion técnica de roles RBAC.
e Implementacion de MFA.
e  Depuracion de cuentas huérfanas.
e  Gestion técnica del directorio corporativo.
¢) Representante de Recursos Humanos
e Notificacion formal de altas, bajas y cambios.
e Integracion del proceso JML con el ciclo laboral.
e  Validacion de informacion contractual.
d) Responsables funcionales de area
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e Definiciéon de permisos minimos necesarios por puesto.
e  Certificacion trimestral de accesos.

e  Validacion de solicitudes excepcionales.
¢) Consultor externo especializado (opcional)

e  Asesoramiento en disefio de modelo RBAC avanzado.
e  Evaluacion técnica de herramienta IGA.
e  Revision de alineacidn con estandares internacionales.

Se estima que el proyecto requerird una dedicacion parcial del equipo durante los cuatro meses de
ejecucion, sin necesidad de contratacion adicional permanente.

2. Recursos Tecnolédgicos

El proyecto aprovecha en gran medida la infraestructura tecnoldgica existente, optimizando su
configuracion.
Infraestructura actual a utilizar:
e Directorio corporativo (Active Directory o equivalente).
Sistemas criticos: ERP, CRM, plataforma e-commerce y entorno cloud.
Herramientas actuales de autenticacion.
Sistemas de registro de eventos (logs).

Herramienta de ticketing o gestion de solicitudes.

Recursos tecnoldgicos adicionales o fortalecidos:
e Licencias adicionales de autenticacion multifactor (si fuese necesario ampliar cobertura).
e  Herramientas de reporting para revisiones periddicas.
e Evaluacién futura de una herramienta de Gobierno y Administracion de Identidades (IGA).

El proyecto no requiere reemplazo de infraestructura, sino reconfiguracién estructurada y
fortalecimiento de controles.

3. Recursos Economicos

El impacto econdémico del proyecto se concentra principalmente en horas de dedicacidon interna y
posibles licencias adicionales.
Los costos estimados incluyen:
1. Horas de trabajo del equipo interno.
Capacitacion basica en concienciacion sobre minimo privilegio.
Posible ampliacion de licencias MFA.
Eventual consultoria puntual.
Evaluacion futura de herramienta IGA (no obligatoria en esta fase).

(SR NNV )

Dado que la mayoria de actividades corresponden a redisefio organizativo y optimizaciéon de controles
existentes, el proyecto presenta una relacidn costo-beneficio favorable, considerando que la
mitigacion de un incidente de seguridad podria implicar costos significativamente superiores
(operativos, reputacionales y legales).

4. Recursos Organizativos
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Para garantizar sostenibilidad, se requieren recursos estructurales de gobierno:
e Aprobacion formal del plan por Direccion.
Actualizacion de la politica de control de accesos.
Designacion oficial del propietario del proceso TAM.
Establecimiento de revisiones trimestrales institucionalizadas.
Integracion formal entre RRHH y TI mediante procedimiento JML documentado.

Estos recursos organizativos son criticos, ya que la ausencia de gobierno fue identificada como una
de las causas raiz del problema.

5. Recursos de Gestion del Cambio

La implementacion del nuevo modelo IAM implica formas diferentes en la forma en que se asignan
y revisan accesos, lo que puede generar resistencia organizacional. Por ello, se contemplan recursos
asociados a la gestion del cambio:

e  Comunicacidon interna del proyecto y sus objetivos.
Sesiones informativas para responsables de area.
Capacitacion bésica en principios de minimo privilegio.
Difusion de responsabilidades en certificacion de accesos.

Seguimiento inicial cercano durante el primer ciclo de revision.
Este componente busca garantizar adopcion efectiva y evitar retrocesos al modelo anterior.
6.Estimacion de esfuerzo global

Se estima que la ejecucion del plan requerira:
e 4 meses de implementacion progresiva.
e Dedicacion parcial del equipo clave (20-30 % de su tiempo durante fases criticas).
e  Supervision continua posterior como parte de operacion normal.

7.Evaluacion de viabilidad

Desde una perspectiva de viabilidad:
e Técnica: Alta, ya que se basa en capacidades existentes.
e  Operativa: Media-alta, requiere coordinacion interdepartamental.
e Economica: Favorable, con bajo costo relativo frente al riesgo mitigado.
e  Estratégica: Alta, al alinearse con la vision de madurez en ciberseguridad.

8.Contribucion de los recursos a la reduccion del riesgo

Cada categoria de recursos contribuye a mitigar riesgos especificos:
e  Recursos humanos — reducen errores de configuracion y falta de control.
e  Recursos tecnologicos — disminuyen vulnerabilidades técnicas.
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e  Recursos organizativos — fortalecen gobernanza y trazabilidad.
e  Recursos de cambio — reducen riesgo de incumplimiento interno.

En conjunto, la asignacion adecuada de recursos permite asegurar que la solucion no sea unicamente
tedrica, sino operativamente viable y sostenible en el tiempo.

6 Definicion del alcance de la solucion, partes interesadas,
cronograma y presupuestos.

La implementacion de la propuesta de mejora del proceso de gestion de identidades y accesos (IAM)
en JFMarket S.A. exige una planificacion detallada que permita traducir la solucion disefiada en un
conjunto de acciones concretas, coordinadas y viables. En este sentido, la presente seccidon tiene
como proposito definir el alcance final de la intervencion, identificar a las partes interesadas y
responsables de las actividades, establecer un cronograma de ejecucion y estimar el presupuesto
necesario para el desarrollo del proyecto.

La necesidad de esta planificacion se justifica en la naturaleza transversal del proceso IAM, cuya
correcta ejecucion impacta de manera directa en la seguridad de la informacion, la continuidad
operativa y el cumplimiento normativo de la organizacion. Las deficiencias identificadas en el
diagndstico —particularmente la ausencia de un procedimiento formal de gestion del ciclo de vida
de identidades, la asignacién manual de privilegios, la carencia de revisiones periddicas y la falta de
segregacion de funciones— requieren una respuesta organizada y progresiva, sustentada en una
adecuada asignacion de responsabilidades, recursos y tiempos.

Asimismo, la definicion del alcance y de los recursos asociados permite delimitar con precision qué
componentes seran intervenidos en esta fase del proyecto y cudles quedaran fuera para una etapa
posterior de madurez. Del mismo modo, la identificacion de responsables y la programacion temporal
de actividades constituyen elementos clave para garantizar el seguimiento, la rendicién de cuentas y
la evaluacion continua del avance del proyecto.

En consecuencia, esta seccion se orienta a convertir la propuesta de mejora en un plan operativo
realista, medible y alineado con los objetivos estratégicos de seguridad de la informacion de
JFMarket S.A., asegurando que la intervencidon pueda ejecutarse de forma eficiente y sostenible en
el tiempo.

6.1 Alcance final de la solucion

El alcance final de la solucion comprende la intervencion sobre el proceso de gestion de identidades
y accesos (IAM) de JFMarket S.A., centrando los esfuerzos en los sistemas y componentes de mayor
criticidad para la operacion del negocio. En particular, la propuesta se aplicara a la plataforma de
comercio electronico, al sistema ERP, al CRM y al entorno cloud corporativo, debido a que estos
activos concentran procesos esenciales de negocio y representan un mayor nivel de exposicion frente
a riesgos de seguridad derivados de un control inadecuado de accesos.
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Dentro de este alcance se incluyen las acciones necesarias para formalizar el procedimiento de
gestion del ciclo de vida de usuarios mediante el modelo Joiner-Mover-Leaver (JML), diseiar e
implementar un esquema de control de accesos basado en roles (RBAC), definir una matriz de
segregacion de funciones, activar mecanismos de autenticacion multifactor (MFA) en los sistemas
criticos y establecer revisiones periodicas de privilegios. Asimismo, se contempla la creacion de
indicadores clave de desempefio (KPIs) para medir el avance y los resultados de la intervencion, asi
como la evaluacion de viabilidad para la futura incorporacion de una herramienta de Gobierno y
Administracion de Identidades (IGA).

Desde la perspectiva organizativa, el alcance incluye la participacion de las areas de Seguridad de la
Informacion, Tecnologia de la Informacidon, Recursos Humanos y responsables funcionales de
negocio, dado que todas ellas intervienen de forma directa en la definicidn, validacién, ejecucion o
supervision del proceso IAM. Esta inclusion responde a la necesidad de abordar el problema desde
una perspectiva integral, considerando no solo los aspectos técnicos, sino también los
procedimentales y de gobierno.

Quedan fuera del alcance de esta fase los sistemas clasificados como no criticos, las aplicaciones
temporales de uso departamental y los accesos de terceros de caracter eventual o puntual, cuya
incorporacion podria contemplarse en etapas posteriores de ampliacion del modelo IAM. Del mismo
modo, la adquisicién e implantacion de una herramienta IGA no forma parte de la ejecucion
inmediata del proyecto, limitdndose en esta fase a un andlisis preliminar de factibilidad técnica y
econdmica.

Los resultados esperados dentro del alcance definido son la reduccion de privilegios excesivos, la
eliminacion de cuentas huérfanas, la disminucion del tiempo de revocacion de accesos, el incremento
del porcentaje de usuarios con MFA habilitado y la mejora de la trazabilidad y supervision del
proceso IAM. En conjunto, el alcance final de la solucion se orienta a una intervencion factible,
priorizada por riesgo y alineada con las necesidades reales de la organizacion.

6.2  Identificacion de responsables de las actividades para ejecucion

La ejecucion efectiva de la solucion propuesta requiere una asignacion clara de responsabilidades,
de modo que cada actividad del plan de accion cuente con un responsable principal y con actores de
apoyo que permitan garantizar coordinacion, control y seguimiento. Dado el caracter transversal del
proceso IAM, la intervencion involucra a distintas areas de la organizacion, cuyas funciones deben
estar claramente delimitadas para evitar ambigiiedades y asegurar la correcta implementacion del
proyecto.

El Responsable de Seguridad de la Informacion asumira el liderazgo funcional del proyecto. Entre
sus responsabilidades se encuentran la coordinacion general de la implementacion, la actualizacion
y validacion de politicas y controles, la supervision del cumplimiento normativo, la definicion de
indicadores de desempefio y la comunicacion de avances y resultados a la Direccion. Este rol tendra
ademas la funcion de asegurar que la solucion mantenga coherencia con los principios de minimo
privilegio, segregacion de funciones y enfoque Zero Trust.

El Administrador de Sistemas o equipo de Tecnologia de la Informacion sera el responsable de la
ejecucion técnica de la solucion. Sus funciones abarcaran la configuracion de roles RBAC, la
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activacion y validacion de MFA, la depuracion de cuentas huérfanas, la actualizacion de permisos
en sistemas criticos y la implementacion de los cambios necesarios en el directorio corporativo y en

los entornos tecnologicos involucrados.

El area de Recursos Humanos tendra la responsabilidad de proporcionar informacion actualizada
sobre el ciclo de vida laboral de los empleados, notificando oportunamente altas, bajas y cambios
de puesto. Su participacion es indispensable para asegurar la correcta operatividad del
procedimiento JML y para reducir el riesgo de cuentas activas sin legitimidad vigente.

Los responsables funcionales de cada area de negocio participaran en la definicion y validacion de
los permisos requeridos para cada puesto de trabajo, asi como en la certificacion periddica de
accesos durante las revisiones de privilegios. Su intervencion es clave para garantizar que los
accesos otorgados respondan a necesidades reales de negocio y se mantengan alineados con las

funciones de cada usuario.

Finalmente, la Direccion de la organizacién ejercerd un rol de patrocinio institucional, aprobando
las decisiones estratégicas del proyecto, validando la asignacion de recursos y revisando los
resultados alcanzados. Aunque no intervendra en la operacion cotidiana de la solucion, su respaldo
resulta esencial para consolidar la sostenibilidad del modelo IAM mejorado.

A continuacion, se resume la asignacion de responsables por actividad:

Tabla 1. Matriz de Responsabilidades.

Aprobacion del proyecto

Direccion

Seguridad de la Informacion

Actualizacion de politica de
control de accesos

Seguridad de la Informacion

Direccion

Definicion del procedimiento
IML

Seguridad de la Informacion

RRHH, TI

Disefio de matriz RBAC

Seguridad de la Informacion

TI, responsables funcionales

Definicion de matriz SoD

Seguridad de la Informacion

Responsables funcionales

Configuracion técnica de TI / Administrador de Seguridad

roles Sistemas

Implementacion de MFA TI/ Administrador de Seguridad
Sistemas

Revision de cuentas huérfanas | TI RRHH

Certificacion periddica de
accesos

Responsables funcionales

Seguridad, TI

Seguimiento de KPIs

Seguridad de la Informacion

Direccion

Evaluacion de viabilidad de
1GA

Seguridad de la Informacion

TI, Direccion
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6.3 Cronograma de ejecucion

El cronograma de ejecucion del proyecto se ha definido con una duracién estimada de cuatro meses,
en coherencia con el alcance de la intervencion, la disponibilidad de recursos y la necesidad de
implementar la solucién de forma progresiva. La secuencia temporal de actividades responde a un
enfoque estructurado de mejora continua, permitiendo avanzar desde la fase de disefio y
formalizacion hasta la fase de despliegue, evaluacion y consolidacion.

Durante el primer mes se desarrollaran las actividades de caracter normativo y procedimental. En
esta etapa se actualizara la politica de control de accesos, se documentara el procedimiento JML, se
definiran los roles organizativos y se elaboraran las matrices RBAC y de segregacion de funciones.
Asimismo, se estableceran los KPIs que serviran para medir el impacto de la intervencion. Esta fase
constituye la base conceptual y organizativa del proyecto.

En el segundo mes se pondrd en marcha la implementacion técnica piloto, centrada inicialmente en
el sistema ERP, dado su cardcter critico y su relevancia para la operacion del negocio. En esta fase
se configuraran los primeros roles RBAC, se revisaran privilegios excesivos, se identificaran y
eliminaran cuentas huérfanas y se activara MFA para los accesos correspondientes. El objetivo de
esta etapa es validar el disefio de la solucion antes de su extension al resto de sistemas.

El tercer mes estara orientado al despliegue progresivo de la solucion en el CRM, la plataforma e-
commerce y el entorno cloud. Paralelamente, se ejecutara la primera revision formal de accesos, se
recogerd evidencia documental y se realizaran acciones de concienciacioén interna sobre minimo
privilegio y certificacion de accesos.

Finalmente, en el cuarto mes se desarrollara la fase de evaluacion y consolidacion. Durante esta etapa
se mediran los KPIs definidos, se analizara la reduccion de los riesgos identificados, se evaluara el
cumplimiento de los objetivos del proyecto y se elaborara un informe final con resultados, hallazgos
y oportunidades de mejora. Asimismo, se llevara a cabo una valoracion preliminar de viabilidad para
la implantacion futura de una herramienta IGA.

Tabla 2. Cronograma de actividades.

Aprobacion del proyecto X
y designacion de
responsables
Actualizacion de politica | X
de control de accesos
Documentacion del X
procedimiento JML
Definicion de roles y X X
matriz RBAC
Diseflo de matriz de X X
segregacion de
funciones
Definicion de KPIs X
Configuracion técnica X
piloto en ERP
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Revision inicial de X
privilegios y cuentas
huérfanas
Implementacion inicial X X
de MFA
Despliegue en CRM, e- X
commerce y cloud
Primera revision formal X
de accesos

Medicion de KPIs
Evaluacion de resultados
Informe final y cierre
del proyecto

Evaluacion de viabilidad X
de IGA

XXX

6.4  Presupuesto

El presupuesto estimado para la ejecuciéon del proyecto se ha calculado considerando una
intervencion de alcance moderado, apoyada principalmente en la optimizacion de recursos ya
existentes dentro de la organizacion. En consecuencia, la mayor parte del coste se concentra en horas
de dedicacion interna del personal implicado, actividades de capacitacion y la posible ampliacion de
licencias para la autenticacién multifactor.

Desde una perspectiva de viabilidad economica, la propuesta resulta razonable y proporcionada al
riesgo que busca mitigar. La inversion asociada al fortalecimiento del proceso IAM es
considerablemente inferior al impacto potencial que podria derivarse de un incidente de seguridad
relacionado con accesos indebidos, cuentas huérfanas o privilegios excesivos en sistemas criticos.
Ademas, los beneficios esperados no se limitan al ambito técnico, sino que también abarcan mejoras
en trazabilidad, capacidad de auditoria y alineacion con estandares internacionales.

El presupuesto presentado a continuacion tiene caracter referencial y podra ajustarse en funcion de
la disponibilidad real de recursos internos, del nivel de madurez tecnoldgica actual y de la eventual
necesidad de apoyo externo especializado.

Tabla 3. Presupuesto.

Horas de Seguridad de la Informacién 2.400
Horas de TI / Administrador de Sistemas 3.000
Horas de Recursos Humanos 800

Participacion de responsables funcionales 1.000
Capacitacion y concienciacion interna 700

Licencias adicionales de MFA 1.200
Consultoria puntual especializada (opcional) 1.500
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Contingencia (10 %) 1.060

Total estimado 11.660 €
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