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RESUMEN

El presente trabajo de grado tuvo como objetivo disefiar una propuesta para el
fortalecimiento de la seguridad informatica de la infraestructura tecnolégica que soporta el
software Agroexport en Binlab S.A.S. La investigacion se desarrollé bajo la metodologia de
investigacidn-accién, permitiendo identificar las principales vulnerabilidades presentes en la
administracion de servidores, la gestion de accesos, el monitoreo de eventos de seguridad y

el proceso de gestion de vulnerabilidades.

Teniendo en cuenta el diagndstico realizado, se formulé un plan de accién orientado a la
implementacidon de controles técnicos y administrativos basados en buenas practicas de
ciberseguridad, incluyendo el fortalecimiento de la autenticacién, el endurecimiento de
servidores, la gestion periédica de vulnerabilidades, el monitoreo de eventos, la estrategia de
copias de seguridad y la documentacién de procedimientos. Del mismo modo, se definieron
el alcance de la propuesta, los responsables de su ejecucién, el cronograma de actividades y
el presupuesto estimado para su implementacion. La propuesta busca contribuir a la
reduccion de riesgos de seguridad, mejorar la disponibilidad e integridad de la informacién y
fortalecer la continuidad operativa de la organizacién, proporcionando una guia para la

mejora progresiva de la seguridad informatica en Binlab S.A.S.

Palabras clave: seguridad informatica, ciberseguridad, gestién de vulnerabilidades,

infraestructura tecnoldgica, investigacion-accién.

ABSTRACT

This degree project aimed to design a proposal to strengthen the information security of the
technological infrastructure supporting the Agroexport software at Binlab S.A.S. The study was
conducted using the action research methodology, which enabled the identification of the
main vulnerabilities related to server administration, access management, security event
monitoring, and vulnerability management processes. Based on the diagnosis, an action plan

was developed to implement technical and administrative controls following cybersecurity



best practices, including stronger authentication mechanisms, server hardening, periodic
vulnerability management, security event monitoring, backup strategies, and technical

documentation.

Take into account the diagnosis made, the scope of the proposal, the responsible
stakeholders, the implementation schedule, and the estimated budget were defined. The
proposed solution seeks to reduce security risks, improve the availability and integrity of
information, and strengthen the operational continuity of the organization by providing a

practical guide for the progressive improvement of information security at Binlab S.A.S.

Keywords: information security, cybersecurity, vulnerability management, technological

infrastructure, action research.



1. INTRODUCCION

Este proyecto de aplicacion en investigacidn-accidn se centrd en la identificacidn y resoluciéon
de las vulnerabilidades de seguridad informatica que afectan la infraestructura tecnoldgica del
software Agroexport en Binlab S.A.S., permitiendo integrar teoria y practica en un entorno
real. Mediante un enfoque de investigacidon-accién, se desarrollaron habilidades de
diagnodstico, analisis y planificacién orientadas a mejorar la eficiencia y efectividad de un
proceso critico en la organizacion. La estructura del proyecto incluyd una revision exhaustiva
del contexto organizacional y la implementacién de una solucién factible que responde a las

necesidades de la organizacién y optimiza su desempefio.

1.1. OBJETIVO GENERAL

El objetivo principal del proyecto fue desarrollar una solucién operativa orientada al
fortalecimiento de la seguridad informatica en el proceso de administracion de la
infraestructura tecnolégica que soporta el software Agroexport en Binlab S.AS. La
intervencién se orientd no solo a corregir el problema identificado, sino también a
proporcionar una propuesta sostenible que pudiera integrarse a la estructura de la
organizacién, elevando los niveles de eficiencia y alcanzando los estandares de desempefio

requeridos en el proceso intervenido.

1.2. OBJETIVOS ESPECIFICOS

Para cumplir con el objetivo general, se establecieron tres objetivos especificos:

1. Identificar las vulnerabilidades de seguridad informatica presentes en la infraestructura tecnologica
que soporta el software Agroexport en Binlab SAS., determinando sus causas y su impacto sobre la
disponibilidad, integridad y continuidad de los servicios.

2. Disenar un plan de accion que contemple controles y buenas practicas de seguridad informatica,
definiendo objetivos, actividades y recursos necesarios para mejorar la proteccion de la infraestructura
tecnologica de la organizacion.

3. Establecer el alcance de la intervencion, definiendo responsables, cronograma y presupuesto, para la
implementacion de la propuesta de fortalecimiento de la seguridad informatica, donde se busca
garantizar una ejecucion organizada y acorde con las necesidades de Binlab SAS.



1.3. METODOLOGIA

El proyecto se desarroll6 mediante la metodologia de investigacién-accién, la cual facilitd la
colaboracién continua entre el equipo de estudiantes y docente asesor. Esta metodologia
permitid un enfoque sistemdtico para identificar problemas, formular hipdtesis y aplicar
soluciones en un contexto real, ajustando las estrategias conforme se avanzaba en el
proyecto. La investigacidn-accién proporciond un marco flexible y participativo para ejecutar
el proyecto de manera estructurada, generando una intervencion bien fundamentada y con

alto potencial de impacto.

El desarrollo del proyecto se estructurd en tres etapas secuenciales, cada una de las cuales
abordd un aspecto especifico de la intervencion. En la primera etapa, se identificé y analizo el
problema organizacional, incluyendo una descripcion detallada de la organizacién, su misién,
vision y el proceso especifico afectado. La segunda etapa se centrd en la planificacién de la
solucion, estableciendo objetivos y actividades concretas para abordar el problema. En la
tercera fase, se definieron aspectos operativos como el cronograma, el presupuesto y la

asignacion de roles.

1.3.1. Identificacién y Analisis del Problema

En la primera etapa, se realizé un analisis exhaustivo de la organizacion y del contexto en el
cual se desarrolla el proceso afectado. Se documentd el problema identificando sus causas
raiz, efectos y puntos criticos que afectaban el desempeno del proceso. Este diagndstico inicial
fue esencial para estructurar la solucién y asegurar que la intervencién respondiera de manera

precisa a las necesidades de la organizacion.

El diagndstico se desarrollé mediante la metodologia de investigacidon-accién, empleando un
estudio de caso dentro de Binlab S.A.S. Como integrante del equipo de desarrollo y soporte
del software Agroexport, fue posible realizar una observacion directa del funcionamiento de

la infraestructura tecnolégica y de los procesos relacionados con la administracion de la



plataforma. Esta participacion permitio identificar las principales vulnerabilidades de
seguridad, analizar incidentes presentados durante la operacién del sistema y reconocer

oportunidades de mejora en los mecanismos de proteccion implementados.

Adicionalmente, se efectud una revisidn de la configuracién de los servidores, los mecanismos
de autenticacion, los accesos remotos mediante SSH, las politicas de respaldo y las medidas
de seguridad existentes. También se analizaron los registros de incidentes y la experiencia
obtenida durante las actividades de desarrollo y soporte brindadas a tres clientes que utilizan

Agroexport.

1.3.2. Planificacion de la Solucion

En la segunda etapa, se desarrolld un plan de accion detallado que incluyé la definicion de
objetivos especificos y una secuencia de actividades que permitiria mitigar o resolver el
problema identificado. Esta fase incluyd el disefio de una estrategia de ejecucién organizada
y estructurada que facilitara el logro de los objetivos propuestos y maximizara la eficiencia del
proceso intervenido. La planificacion detallada de actividades y recursos fue clave para

asegurar una implementacién precisa y efectiva.

1.3.2.1. Definicién de Alcance y Recursos

La tercera etapa se enfocé en delimitar el alcance de la intervencidn y los recursos necesarios.
Se establecieron responsables para cada actividad, y se elabord un cronograma de ejecucién
para controlar el avance de la implementacion. Asimismo, se desarrollé un presupuesto que
detalld los costos asociados a cada fase, permitiendo optimizar la asignacion de recursos. Esta
fase asegurd que todas las variables criticas estuvieran alineadas para una ejecucion sin

interrupciones.



2. IDENTIFICACION Y DESCRIPCION UN PROBLEMA AL INTERIOR
DE LA ORGANIZACION

Binlab S.A.S. es una empresa de desarrollo de software especializada en soluciones
tecnoldgicas en diferentes sectores, como el seguimiento satelital, centros deportivos y el de
empacadoras de fruta. Entre sus principales productos se encuentra Agroexport, una
plataforma que permite gestionar los procesos operativos, administrativos y logisticos
relacionados con la exportacién de frutas. El sistema es utilizado por diferentes empresas del
sector, algunas mediante instalaciones locales y otras a través de una versién web alojada en

servidores en la nube.

La problematica identificada se presenta en el proceso de administracidon y mantenimiento de
la infraestructura tecnolégica que soporta el software Agroexport, especificamente en la
gestiéon de la seguridad informatica de los servidores y de la aplicacion web. Debido a la
evolucidn continua del sistema durante aproximadamente siete afios, en su desarrollo han
participado diferentes integrantes del equipo técnico, lo que ha generado la incorporacién de
nuevas funcionalidades, cambios en la infraestructura y diversas configuraciones de seguridad

gue no siempre han sido implementadas bajo criterios estandarizados.

Actualmente, el area de desarrollo y soporte técnico es responsable de realizar el
mantenimiento evolutivo y correctivo de la plataforma, asi como de atender los
requerimientos e incidentes de los clientes. Como parte de estas actividades, se ha
evidenciado la necesidad de fortalecer los controles de seguridad informatica debido a la
ocurrencia de incidentes relacionados con accesos no autorizados a la infraestructura
tecnoldgica, lo que representa un riesgo para la disponibilidad de los servicios, la integridad

de la informacién y la continuidad de la operacioén de los clientes que utilizan Agroexport.

Entre las principales causas del problema se identifican la ausencia de un modelo integral de

seguridad informdtica, la falta de estandarizacion en algunas configuraciones de los



servidores, la necesidad de fortalecer las politicas de autenticacién y acceso remoto, el
crecimiento progresivo de la plataforma sin una estrategia formal de endurecimiento
(hardening) de la infraestructura y la inexistencia de un proceso continuo de evaluacién y

gestidon de vulnerabilidades.

Las consecuencias de esta situacion incluyen un incremento en el riesgo de incidentes de
ciberseguridad, posibles interrupciones del servicio, afectacion de la confianza de los clientes,
mayor carga operativa para el equipo de soporte y desarrollo, asi como posibles impactos
econdmicos y reputacionales para la organizacidn. Por esta razén, se considera necesario
disefiar una propuesta de fortalecimiento de la seguridad informatica que permita establecer
controles técnicos y administrativos orientados a reducir las vulnerabilidades identificadas y

mejorar la proteccién de la infraestructura tecnolégica que soporta el software Agroexport.

2.1. DESCRIPCION DE LA EMPRESA A INTERVENIR

2.1.1. Misién

Desarrollar soluciones de software innovadoras y confiables que optimicen los procesos
operativos y administrativos del sector agroexportador, brindando servicios de desarrollo,
soporte y mantenimiento con altos estandares de calidad, seguridad informatica y atencion al
cliente, contribuyendo al crecimiento y competitividad de las empresas que utilizan nuestras

plataformas.

2.1.2. Visién

Ser una empresa reconocida a nivel nacional por el desarrollo de soluciones tecnolégicas para
el sector agroexportador, destacdndose por la innovacion, la seguridad informatica y la calidad
de sus servicios, consolidandose como un aliado estratégico para sus clientes mediante la

mejora continua de sus productos y procesos.



2.1.3. Mapa de procesos

El mapa de procesos de Binlab S.A.S se compone de las siguientes categorias:
Procesos estratégicos:

e Direccién estratégica.

e Gestion comercial.

Corresponden a las actividades realizadas por la gerencia y los socios para definir estrategias,

captar clientes, negociar proyectos y establecer los objetivos de la empresa.
Procesos misionales:

e Levantamiento de requerimientos.

e Desarrollo de software.

e Implementacion y despliegue.

e Soporte y mantenimiento.

e Administracion de la infraestructura tecnoldgica y seguridad informatica (proceso a

intervenir).

Comprenden las actividades relacionadas con el analisis, desarrollo, implementacién, soporte
y administracién de la infraestructura tecnolégica que soporta las soluciones desarrolladas

por Binlab S.A.S.
Procesos de apoyo:

e Gestion administrativa
e Gestion del talento humano
e Infraestructura tecnolégica

e Gestion documental

Brindan los recursos humanos, tecnolégicos y administrativos necesarios para el

funcionamiento de la organizacidn.
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Imagen 1. Mapa de procesos de Binlab S.A.S. Fuente: Elaboracion propia con apoyo de

ChatGPT (OpenAl) para la estructuracion del diagrama.

2.1.4. Descripcién del proceso a intervenir

El proceso de administracion de la infraestructura tecnolégica y seguridad informatica
comprende las actividades destinadas a garantizar el funcionamiento seguro de los servidores,
servicios, aplicaciones y mecanismos de acceso que soportan el software Agroexport. Este
proceso inicia con la administracion de los servidores donde se encuentra desplegada la
plataforma, continuda con la configuracion de servicios, usuarios, accesos remotos, certificados
digitales, copias de seguridad y monitoreo de la infraestructura tecnoldgica. Posteriormente
se realizan actividades de actualizacion, aplicaciéon de parches de seguridad, revision de
registros, andlisis de vulnerabilidades y atencién de incidentes relacionados con la seguridad
informatica. Finalmente, el proceso incluye el seguimiento continuo de los controles

implementados con el propdsito de preservar la confidencialidad, integridad y disponibilidad

de la informacion.




2.1.5. Descripcidn del problema que presenta el proceso

El problema es la inexistencia de un proceso formal para la administracion de la seguridad
informdtica de la infraestructura tecnolégica que soporta el software Agroexport en Binlab
S.A.S. Aunque la organizacion realiza actividades de desarrollo, mantenimiento y soporte de
forma continua, no dispone de procedimientos estandarizados para la gestion de
vulnerabilidades, endurecimiento de servidores, administracion de accesos privilegiados,

monitoreo de eventos de seguridad y aplicacién sistematica de controles preventivos.

Como integrante del equipo de desarrollo y soporte técnico, se ha evidenciado que la
organizacién ha enfrentado incidentes relacionados con accesos no autorizados a su
infraestructura tecnoldégica, situacion que ha puesto de manifiesto la necesidad de fortalecer
las medidas de protecciéon implementadas. Adicionalmente, se identifican oportunidades de
mejora en aspectos como el endurecimiento (hardening) de los servidores, la gestién de
accesos privilegiados, el monitoreo de eventos de seguridad, la gestién de vulnerabilidades,
las politicas de autenticacion y la aplicacidon de buenas practicas de ciberseguridad siguiendo

las recomendaciones del OWASP Top 10 (OWASP Foundation, 2021).

Esta situacién incrementa el riesgo de accesos no autorizados, explotacion de
vulnerabilidades, interrupcion del servicio, pérdida o alteracidon de la informacidn, afectacién
de la disponibilidad de la plataforma, incremento de costos operativos y posibles impactos

econdmicos y reputacionales para Binlab S.A.S.



3. ESTABLECIMIENTO DE PLANES DE ACCION PARA LA
SOLUCION DEL PROBLEMA

3.1. ESTABLECIMIENTO DE OBJETIVOS

Con base en el diagndstico realizado sobre el proceso de administracién de la infraestructura
tecnoldgica y seguridad informatica de Binlab S.A.S., se establecieron los objetivos especificos
de la propuesta de fortalecimiento, orientados a reducir las vulnerabilidades identificadas y
mejorar la proteccién del software Agroexport y de la infraestructura que lo soporta. Estos
objetivos buscan implementar controles de seguridad acordes con las necesidades actuales
de la organizacion, priorizando soluciones técnicamente viables y de facil adecuacién por

parte del equipo de desarrollo y soporte.

Para ello se definieron los siguientes objetivos de la propuesta:

e Fortalecer los mecanismos de autenticacién y control de acceso a los servidores que
soportan el software Agroexport mediante la implementacién de buenas practicas
para la administracion de usuarios, accesos privilegiados y autenticacion segura.

e Estandarizar las configuraciones basicas de seguridad de los servidores y servicios
utilizados por la organizacién, incorporando medidas de endurecimiento (hardening),
actualizacion periddica y proteccion de los servicios expuestos.

e Establecer un procedimiento basico para la gestion de vulnerabilidades que contemple
actividades periddicas de identificacidon, evaluacién y mitigacién de riesgos de
seguridad sobre la infraestructura tecnoldgica.

e Implementar mecanismos de monitoreo y registro de eventos de seguridad que
permitan detectar oportunamente comportamientos anémalos vy facilitar la atencién

de incidentes.



e Documentar las actividades y controles propuestos con el fin de establecer una guia
de referencia para la administracion de la seguridad informdtica dentro de Binlab

S.A.S., favoreciendo la continuidad y mejora del proceso.

3.2. DESCRIPCION DE LA SOLUCION

La solucién propuesta consiste en el disefio de un plan para el fortalecimiento de la seguridad
informatica de la infraestructura tecnolégica que soporta el software Agroexport en Binlab
S.A.S., mediante la implementacién de controles técnicos y administrativos orientados a

reducir las vulnerabilidades identificadas durante el diagndstico del proceso.

Como primer componente de la solucién, se propone fortalecer la administracién de accesos
a los servidores donde se encuentra desplegado Agroexport. Para ello se plantea reforzar el
acceso a los usuarios mediante las llaves SSH que ya existen, forzando el uso de usuario y
contrasefa y limitando la cantidad de usuarios, aplicar el principio de menor privilegio en la
asignacién de permisos y revisar periddicamente las cuentas con privilegios administrativos.
Estas medidas disminuyen el riesgo de accesos no autorizados y fortalecen el control sobre las

operaciones realizadas en los servidores.

El segundo componente corresponde al hardening de la infraestructura tecnoldgica. En este
aspecto se propone estandarizar la configuracion de los servidores Debian mediante la
deshabilitacion de servicios innecesarios, la aplicacion oportuna de actualizaciones de
seguridad, la configuracidn de un firewall con reglas que permitan Unicamente los servicios
requeridos y la implementaciéon de herramientas como Fail2Ban para mitigar intentos de
acceso por fuerza bruta. Adicionalmente, se recomienda mantener certificados digitales
actualizados para los servicios web y establecer una revisién periédica de las configuraciones

de seguridad.

Como tercer componente, la propuesta incorpora un procedimiento basico para la gestién de

vulnerabilidades. Este procedimiento contempla la realizacidn de escaneos periddicos



utilizando herramientas como Nessus Essentials u OpenVAS, con el propdsito de identificar
vulnerabilidades presentes en los servidores y servicios desplegados. Los resultados obtenidos
permitirdn priorizar la aplicacion de actualizaciones, corregir configuraciones inseguras y

verificar posteriormente que las vulnerabilidades hayan sido mitigadas.

La solucién contempla el fortalecimiento del monitoreo de la infraestructura mediante la
revision periodica de registros del sistema, eventos de autenticacidon y actividad de los
servicios criticos. El registro y analisis de estos eventos facilitard la deteccién temprana de
comportamientos andémalos, intentos de acceso no autorizados y posibles incidentes de
seguridad. Complementariamente, se propone documentar un procedimiento basico de
respuesta ante incidentes que establezca las actividades minimas para la identificacidn,
contencidn, recuperacién y registro de eventos de seguridad, permitiendo una actuacidén mas
organizada ante futuras contingencias, de acuerdo con las fases propuestas por el NIST

(National Institute of Standards and Technology, 2012).

Finalmente, se plantea consolidar toda la propuesta mediante la elaboracion de
documentacidén técnica que reuna las configuraciones implementadas, los procedimientos de
administracion de la seguridad, las actividades de mantenimiento y las responsabilidades del
personal encargado de la infraestructura tecnolégica. La existencia de esta documentacion
facilitarda la estandarizacién del proceso, disminuira la dependencia del conocimiento

individual de los desarrolladores y contribuird a la continuidad operativa de la organizacion.

En conjunto, la propuesta busca establecer un proceso de administracién de la seguridad
informatica que permita a Binlab S.A.S. fortalecer progresivamente la proteccién del software
Agroexport sin generar cambios drasticos en su infraestructura actual. La implementacion de
controles preventivos, actividades periddicas de revision y procedimientos documentados
permitira reducir la probabilidad de incidentes de seguridad, mejorar la continuidad del
servicio y aumentar la confianza de los clientes que utilizan la plataforma, alineados con los
controles establecidos en la norma ISO/IEC 27001:2022 (International Organization for

Standardization, 2022).



3.3. SECUENCIA DE ACTIVIDADES PARA EJECUCION DE LA SOLUCION

Con el propésito de implementar la propuesta de fortalecimiento de la seguridad informatica

en Binlab S.A.S., se definié una secuencia de actividades organizada de manera légica y

progresiva. Esta planificacién permite ejecutar los controles propuestos de forma ordenada,

iniciando con la evaluacion del estado actual de la infraestructura, continuando con la

implementacién de medidas preventivas y finalizando con actividades de validacidn,

documentacion y seguimiento.

Fase Actividad Descripcion
Inventario de la Identificar los servidores, servicios,
Diagndstico infraestructura aplicaciones y componentes que soportan el
tecnoldgica software Agroexport.
Revision de Evaluar las configuraciones actuales de
Diagndstico configuraciones de servidores, accesos remotos, firewall, usuarios

seguridad

y servicios expuestos.

Implementacién

Fortalecimiento de los
mecanismos de

acceso

Reforzar la autenticacion existente de llaves

SSH y aplicar el principio de menor privilegio.

Implementacién

Endurecimiento de

servidores

Configurar firewall, deshabilitar servicios
innecesarios, instalar mecanismos de
proteccién contra ataques de fuerza brutay

aplicar actualizaciones de seguridad.




Verificar y estandarizar los respaldos
Estrategia de copias
Implementacién automaticos, asi como realizar pruebas de
de seguridad
restauracion de la informacion.

Realizar escaneos periédicos con herramientas
Gestion de
Implementacién especializadas, analizar resultados y corregir
vulnerabilidades
las vulnerabilidades identificadas.

Configurar la revision periddica de registros del
Implementacién | Monitoreo y registros | sistemay eventos de seguridad para detectar

actividades anémalas.

Verificacién de Comprobar el funcionamiento de los controles
Validacion controles de seguridad y validar que las vulnerabilidades
implementados hayan sido mitigadas.

Documentar las configuraciones realizadas, los
Elaboracion de
Documentacion controles implementados y las actividades de
procedimientos
administracion de la seguridad informatica.

Establecer revisiones periddicas para
mantener actualizados los controles de
Seguimiento Revisidn periddica
seguridad y garantizar la mejora continua del

proceso.

Tabla 1. Secuencia de actividades para la ejecucion de la solucidn. Fuente: fuente propia

3.4. DESCRIPCION DE RECURSOS NECESARIOS PARA LA EJECUCION DE LA
SOLUCION

La implementacidn de la propuesta de fortalecimiento de la seguridad informatica requiere la
disponibilidad de recursos humanos, tecnoldgicos y documentales que permitan ejecutar las

actividades planteadas de manera organizada. Debido a que la propuesta estd orientada a una



pequefia empresa de desarrollo de software, se busca aprovechar principalmente la
infraestructura y el talento humano ya existente, minimizando la necesidad de realizar

inversiones adicionales.
Recursos humanos.

El desarrollo de las actividades requiere la participacién del personal que actualmente
interviene en la administracion y mantenimiento del software Agroexport. Cada integrante
desempeiia funciones especificas dentro del proceso de implementacién, favoreciendo una

distribucién adecuada de responsabilidades.

e Gerencia: Aprobar la propuesta, definir prioridades y realizar seguimiento a la
implementacion.

e Equipo de desarrollo y soporte: Implementar las configuraciones de seguridad, realizar
actualizaciones, aplicar controles técnicos y documentar las actividades ejecutadas.

e Responsable del servidor: Administrar los servidores, configurar mecanismos de
acceso, realizar respaldos y supervisar el funcionamiento de la infraestructura

tecnoldgica.
Recursos tecnoldgicos.

La propuesta aprovecha la infraestructura tecnolégica con la que actualmente opera Binlab
S.A.S., incorporando herramientas de seguridad de libre uso o ya disponibles dentro del

entorno de trabajo.

o Servidores Debian: Plataforma sobre la cual se ejecuta Agroexport y donde se
implementaran los controles de seguridad.

e Apache y PostgreSQL: Servicios que soportan la aplicacion y la base de datos del
sistema.

e OpenSSH: Administraciéon remota segura de los servidores.

e UFW (Uncomplicated Firewall): Configuracién de reglas bésicas de proteccion de red.

e Fail2Ban: Proteccidn frente a intentos de acceso no autorizados mediante fuerza bruta.

o Nessus Essentials u OpenVAS: Identificacion y evaluacion periddica de
vulnerabilidades.

e Git: Control de versiones y respaldo de los cambios realizados sobre el software.



Recursos documentales.

La documentacidon constituye un elemento fundamental para asegurar la continuidad del
proceso y facilitar futuras actividades de mantenimiento y administraciéon de la seguridad

informatica.

e Procedimiento de administracion de la seguridad informatica: Estandarizar las
actividades relacionadas con la administracion de la infraestructura tecnoldgica.

e Inventario de activos tecnolégicos: Identificar los servidores, servicios y componentes
que soportan Agroexport.

e Registro de vulnerabilidades: Documentar las debilidades identificadas, las acciones
correctivas aplicadas y su estado.

e Procedimiento de respuesta ante incidentes: Definir las actividades basicas para la
atencién de eventos de seguridad.

e Bitacora de cambios y actualizaciones: Registrar las modificaciones realizadas sobre la

infraestructura tecnoldgica y los controles implementados.

Los recursos descritos permiten implementar la propuesta sin requerir cambios significativos
en la estructura organizacional ni inversiones elevadas en infraestructura tecnolégica. La
utilizacion de herramientas de libre distribucién, junto con el aprovechamiento del
conocimiento del equipo de desarrollo y soporte, favorece la viabilidad técnica y econdmica
de la propuesta. Asimismo, la elaboracién de documentaciéon estandarizada contribuira a
preservar el conocimiento organizacional, facilitar las actividades de mantenimiento y

fortalecer el proceso de administracién de la seguridad informatica en la empresa.



4. DEFINICION DEL ALCANCE DE LA SOLUCION, PARTES
INTERESADAS, CRONOGRAMA'Y PRESUPUESTOS.

4.1. ALCANCE FINAL DE LA SOLUCION

La propuesta de fortalecimiento de la seguridad informatica para el software Agroexport en
Binlab S.A.S. tiene como alcance el disefio de un conjunto de controles técnicos y
administrativos orientados a mejorar la proteccion de la infraestructura tecnolégica que
soporta la plataforma. La propuesta comprende la definicién de buenas practicas para la
administracion de accesos privilegiados, el endurecimiento de servidores, la gestion periddica
de vulnerabilidades, el monitoreo de eventos de seguridad y la documentacién de
procedimientos para la administracion de la seguridad informatica, siguiendo las
recomendaciones de la norma ISO/IEC 27002:2022 (International Organization for

Standardization, 2022).

La intervencidén estd enfocada en la infraestructura tecnoldgica utilizada por Binlab S.A.S. para
la operacién del software Agroexport y busca servir como una guia para la implementacion
gradual de controles de seguridad, sin modificar la arquitectura de la aplicacion ni afectar la

continuidad de los servicios prestados a los clientes.

Dentro del alcance también se contempla la definicién de responsables, recursos, cronograma
y presupuesto necesarios para facilitar la ejecucién de la propuesta, permitiendo que la
organizacién pueda planificar su implementacién de manera organizada y acorde con sus

capacidades técnicas y operativas.

Como parte de las limitaciones del proyecto, la propuesta no incluye la implementacién
completa de todas las medidas de seguridad planteadas, el desarrollo de nuevas

funcionalidades del software, la adquisicién de infraestructura adicional ni la realizacién de



auditorias de seguridad certificadas. El trabajo se limita al disefio de una propuesta de
fortalecimiento basada en el diagndstico realizado y en buenas practicas de seguridad

informatica aplicables al contexto de Binlab S.A.S.

4.2. IDENTIFICACION DE RESPONSABLES DE LAS ACTIVIDADES PARA EJECUCION

Para garantizar una implementacién organizada de la propuesta de fortalecimiento de la
seguridad informadtica, se asignan responsables para cada una de las actividades definidas en
el plan de accidn. La distribucidn de responsabilidades busca facilitar la coordinacidn entre las

areas involucradas y asegurar el cumplimiento de las actividades programadas.

Actividad Responsable

Inventario de la infraestructura tecnolégica Equipo de desarrollo y soporte

Administrador de
Revisidn de configuraciones de seguridad

infraestructura
Fortalecimiento de mecanismos de autenticaciény Administrador de
acceso infraestructura

Administrador de
Endurecimiento (hardening) de servidores
infraestructura

Administrador de
Configuracién y validacidn de copias de seguridad
infraestructura

Ejecucion de escaneos de vulnerabilidades Equipo de desarrollo y soporte

Administrador de
Implementacién de monitoreo y revision de registros
infraestructura

Verificacidn de los controles implementados Equipo de desarrollo y soporte




Elaboracién de procedimientos y documentacién

Equipo de desarrollo
técnica

Tabla 2. Identificacion de responsables para actividades. Fuente: fuente propia

4.3. CRONOGRAMA DE EJECUCION

Con el propdsito de organizar la implementacion de la propuesta de fortalecimiento de la
seguridad informdtica, se establecid6 un cronograma de ejecucidn que distribuye las
actividades en una secuencia légica y progresiva de diez semanas. La planificaciéon permite
desarrollar las tareas de diagndstico, implementacion, validacion y seguimiento de manera
ordenada, facilitando el control del avance del proyecto y la asignacién adecuada de los

recursos durante cada etapa de la intervencion.

Actividad $1|S2|S3|S4|S5|S6 |57 |S8|S9|S10

Inventario de infraestructura °

Revisién de configuraciones de seguridad | @ | e

Fortalecimiento de autenticacién y accesos o | o
Hardening de servidores o | o
Estrategia de copias de seguridad o | o
Gestion de vulnerabilidades o | o
Monitoreo y registros o | o

Validacion de controles o | o




Documentacion técnica o | o

Seguimiento final o | o

Tabla 3. Cronograma de actividades. Fuente: fuente propia

4.4. PRESUPUESTO

Como la propuesta se basa principalmente en la implementacion de buenas practicas y
herramientas de libre uso, el presupuesto puede plantearse de forma realista considerando

el tiempo del personal.

Cantidad Valor estimado
Concepto
(Horas) (CoP)
Analisis y diagndstico 20 $1.000.000
Configuracidn y fortalecimiento de servidores 30 $1.500.000
Gestion de vulnerabilidades y pruebas 20 $1.000.000
Elaboracion de documentacion técnica 15 $750.000
Capacitacion basica al personal 10 $500.000
Herramientas de software (OpenVAS, Fail2Ban, :
- 0
UFW, OpenSSH)
Total estimado $4.750.000

Tabla 4. Presupuesto. Fuente: fuente propia



La implementacidén de la propuesta prioriza el uso de herramientas de cddigo abierto, como
OpenVAS, Fail2Ban, UFW y OpenSSH, por lo que no se contemplan costos asociados a licencias
de software. El presupuesto estimado corresponde principalmente al tiempo de dedicacién
del personal encargado de ejecutar las actividades de implementacién, validacion y

documentacién de los controles de seguridad.
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